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1. U¢el dokumentu

Tento dokument piredstavuje oficidlni prohlaseni vyrobce Teco a.s. ke kybernetické bezpec¢nosti
programovatelnych logickych automatd (PLC) pouzivanych v pramyslovych a infrastrukturnich
aplikacich. Je urcen zejména pro:

e systémové integratory

e provozovatele technologickych celk( a infrastruktury

e bezpecnostni, IT a technické utvary zakaznikt

e potieby dodavatelské dokumentace, internich auditii a bezpecnostnich posouzeni

Utelem dokumentu je:

e popsat bezpecnostni charakter vyrobkd,
e vymezit pfedpoklady jejich bezpe¢ného pouziti,
e jasné oddélit odpovédnosti vyrobce, integratora a provozovatele.

Dokument nenahrazuje projektovou dokumentaci, bezpecnostni politiku provozovatele ani
systémovou analyzu rizik.

2. Rozsah platnosti

Toto prohlasent se vztahuje na programovatelné logické automaty vyrabéné spolecnosti Teco a.s.,
zejména na produktovou radu Tecomat TC800 / Foxtrot 2, v¢etné jejich standardniho firmware a
vestavénych komunikacnich funkci.

3. Charakter PLC z hlediska kybernetické bezpecnosti
PLC Tecomat. jsou vestavéna priamyslova ridici zarizeni urcena k rizeni technologickych procest.

e PLC nejsou obecné vypocetni systémy (napt. osobni pocitace nebo servery).

e PLCjsou urcenak provozu v oddélené technologické siti, nikoliv k pfimému ptipojeni do
vefejného internetu.

e Architektura PLC omezuje komunikac¢ni rozhrani a sluzeb na nezbytné minimum.

e Firmware je fizen vyrobcem a neni urcen k ipravam tretimi stranami.
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e Zarizeni neumoziuje obecnou vzdalenou spravu operacniho systému Piipadné nastaveni je
realizovano prostiednictvim zabezpeceného servisniho rozhrani, které je dostupné vyhradné
vyrobci.

e Tento pristup odpovida bézné praxi v oblasti priimyslové automatizace a principu vicevrstvé
ochrany, kdy bezpecnost systému neni zaloZena na jediném opatteni, ale na kombinaci
technickych a organizacnich prvki.

4. Bezpecnostni vlastnosti relevantni pro provoz v IP sitich

V zavislosti na konkrétni konfiguraci a zplisobu pouziti poskytuji PLC Tecomat zejména tyto
bezpecnostni vlastnosti:

e Autentizace pristupu ke konfigura¢nim a servisnim rozhranim zatizeni pomoci uzivatelského
jména a hesla.

e Moznost pouziti Sifrované komunikace u vybranych funkci (napt. zabezpeceny pristup k
webovému rozhrani zatizeni), pokud je tato funkce povolena konfiguraci.

e Oddéleni komunikac¢nich rozhrani a podpora navrhu oddélenych sitovych segmenti (napf-.
technologicka ¢ast a servisni pristup).

e Rizené aktualizace firmware, provadéné autorizovanou osobou dle postupii vyrobce a
provozovatele.

e Podpora provozu v neverejnych komunika¢nich rezimech (napft. ptes privatni mobilni
konektivitu nebo zabezpecené piistupové kandly), aby zatizeni nebylo pfimo dostupné z
vefejného internetu.

Tento dokument zdmérné neobsahuje technické detaily interni architektury, popis opera¢niho
systému ani detailni mechanismy zabezpeceni, které nejsou bézné poskytovany ani u jinych vyrobct
PLC.

5. Predpoklady bezpecného pouziti

Deklarované bezpecnostni vlastnosti PLC Tecomat. predpokladaji, Ze integrator a provozovatel
zajisti zejména:

e Provoz PLC v oddélené technologické siti nebo v sitovém segmentu s rizenym pristupem.

e Neprimé pripojeni k vnéjsim sitim vyhradné pres odpovidajici ochranné prvky (napf. firewall,
VPN, tizeny pristup).

e Bezpecnou spravu pristupovych tidajt a uzivatelskych opravnéni.

e Omezeni nebo vypnuti nepouzivanych komunikacnich sluzeb.

e Rizeny proces aktualizaci firmware a servisnich zasaht.

e Zajisténi monitoringu, evidence udalosti a reakce na incidenty v ramci systému fizeni
bezpecnosti provozovatele.

6. Vztah k normam a regulaci

IEC 62443
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PLC Tecomat lze zacClenit do systému navrzeného podle normy IEC 62443, zejména do konceptu
oddélovani technologickych ¢asti systému a tizené komunikace mezi nimi.
Tento dokument nepredstavuje certifikaci produktu podle IEC 62443.

ISO/IEC 27001

Norma ISO/IEC 27001 se vztahuje k organizaci a jejim procestim. Toto prohlaseni slouzi jako
podklad pro hodnoceni PLC jako technické komponenty v ramci fizeni aktiv a dodavateld.

NIS2 / zakon o kybernetické bezpecnosti

Povinnosti vyplyvajici z regulace se typicky vztahuji na provozovatele regulovanych sluZeb. Teco a.s.
vystupuje jako vyrobce komponenty a poskytuje informace o vlastnostech vyrobku a jeho
bezpetném pouZiti.

7. Sankéni a exportni omezeni
Spolecnost Teco a.s. dodrzuje platné sankcni rezZimy Evropské unie.

Dodavky, reexport, poskytovani technické podpory nebo zptistupnéni produktii mohou byt
omezeny nebo zakdzany zejména ve vztahu k:

e Ruské federaci
e Bélorusku

Integrator i koncovy uzivatel jsou povinni zajistit, Ze zamyslené pouZiti vyrobki je v souladu s
platnou sankéni a exportni legislativou.

8. Vymezeni odpovédnosti

e Teco a.s. odpovida za navrh a vyrobu PLC, fizené vydavani firmware a poskytovani informaci k
bezpecnému pouziti vyrobki.

e Integrator odpovida za bezpecny navrh architektury celého systému, ve kterém je pouzita
jakakoliv konfigurace PLC Tecomat, vCetné sitové struktury, zplisobu pripojeni a fizeni pristupi.

e Provozovatel odpovida za bezpe¢ny provoz systému, spravu pristupt, sitovou ochranu,
monitoring a plnéni regulatornich povinnosti.

9. Zavér

PLC spolecnosti Teco a.s. jsou navrZena pro bezpecny provoz v technologickych aplikacich pti
dodrzeni uvedenych piredpokladi. Tento dokument slouzi jako stru¢ny a oficialni bezpe¢nostni
podklad vyrobce pro potreby integratort a provozovateld.

e Digitalné podepsal Ing.
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