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Historie zmén

Datum Verze Popis zmén

Brezen 2010 1 |Prvni verze.

Duben 2010 2 |Zpracovani proménnych typu date, dt, time a tod. RozSifeni ptikladu o
zpracovani atributd souboru.

Srpen 2010 3 |Pridano napojeni na sdileny modul. RozSifeni a tprava konfigurac¢niho
souboru. Barevné zvyraznéni prikladi v jazyce ,,C“. Pfidana kapitola s
priklady pouZiti serveru a licenci.

Cerven 2011 4  |RozSireni konfigurac¢niho souboru.

Srpen 2011 Rozsiteny popis kapitoly 3.2 Uzivatelsky public soubor. Opravena ta-
bulka 5.1 Seznam chybovych zprav.

Zari 2011 6 | Upravena kapitola Chyba: zdroj odkazu nenalezen Chyba: zdroj
odkazu nenalezen a rozsifena tabulka 8 Podporované operacni
systémy.

Rijen 2011 7 |Upraveny kapitoly 2.1 Priklad konfiguracniho souboru, 4 Klientsky
protokol a tabulka 4.1 Seznam prikazii.

Brezen 2013 Upravena kapitola 4.2.2 Pfrikaz SET:

Srpen 2013 Upravena kapitola 2.1 Priklad konfiguracniho souboru a rozsifena ta-
bulka 8 Podporované operacni systémy.

Kvéten 2014 10 |Upravena kapitola 2.1 Priklad konfiguracniho souboru. Rozsifena ta-
bulka 4.1 Seznam prikazi a 5.1 Seznam chybovych zprav. Pridana
kapitola 4.2.8 Prikaz GETMEM: a aktualizovana kapitola 4.2.13 Prikaz
GETINFO:.

Kvéten 2014 11 |Upravena kapitola 2.1 Priklad konfiguracniho souboru.

Zari 2014 12 | Upravena kapitola 2.1 Priklad konfiguracniho souboru a kapitola 4.2.13
Prikaz GETINFO:. Rozsitena tabulka 4.1 Seznam p¥ikazii a 5.1
Seznam chybovych zprav.

Listopad 2014 | 13 |Upraveny kapitoly 1 Popis systému, 2.1 Priklad konfiguracniho
souboru, 3 Konfiguracni public soubor, 3.2 UZivatelsky public
soubor, 4 Klientsky protokol, 4.2.2 Prikaz SET:, 4.2.4 Prikaz EN:,
4.2.5 Prikaz DI: a 4.2.9 Prikaz GETFILE:. Upravena tabulka 4.1
Seznam prikazii a 5.1 Seznam chybovych zprav.

Leden 2016 14 | Upraveny kapitoly 2.1 Priklad konfiguracniho souboru, 3
Konfiguracni public soubor a 4.2.13 Prikaz GETINFO:. Rozsifena
tabulka 4.1 Seznam prikazu a 5.1 Seznam chybovych zprav.

Unor 2016 15 |Upraveny kapitoly 4 Klientsky protokol a 4.2.1 Prikaz LIST:. Rozsire-
na tabulka 4.1 Seznam prikazi. Pridany kapitoly 4.2.6 Pfikaz HIDE: a
4.2.7 Prikaz UNHIDE:.

Rijen 2016 16 | Upraveny kapitoly 1 Popis systému, 4.2.13 Prikaz GETINFO: a 5.2

Priklady chybovych zprav. Pridany kapitoly 4.2.11 Prikaz
WRITEFILE: a 4.2.12 Prikaz WRITEFILEINFO:. RozSifena tabulka
4.1 Seznam prikazi a 5.1 Seznam chybovych zprav.
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Datum Verze Popis zmén
Brezen 2017 17 | Upraveny kapitoly 2.1 PFiklad konfiguracniho souboru a 4.2.11 Prikaz
WRITEFILE.:.
Duben 2018 18 | Upravena kapitola 2.1 Priklad konfiguracniho souboru.

Cervenec 2018

19

Upravena kapitola 2.1 Priklad konfiguracniho souboru a kapitola 4.2.3
Prikaz GET:.

Unor 2019

20

Upraveny kapitoly 1 Popis systému, 4.2.1 Prikaz LIST:, 4.2.2 Prikaz
SET: a 4.2.13 Prikaz GETINFO:. Opravena kapitola 2.1 Priklad
konfiguracniho souboru a tabulka 4.1 Seznam prikazii.

Rijen 2019

21

Upraveny kapitoly 1 Popis systému a 2.1 Priklad konfiguracniho
souboru.

Duben 2020

22

Upraveny kapitoly 4 Klientsky protokol, 4.2.3 Prikaz GET:, 4.2.8
Prikaz GETMEM:, 4.2.9 Prikaz GETFILE:, 4.2.13 Prikaz
GETINFO:, 5.1 Seznam chybovych zprav, 5.2 Priklady chybovych
zprav a 8 Podporované operacni systémy.

Zari 2020

23

Upraveny kapitoly 4.2.13 Prikaz GETINFO:, 5.1 Seznam chybovych
zprav a kapitola 5.2 Priklady chybovych zprav.

Kvéten 2022

24

Upraveny kapitoly 4.2.4 Prikaz EN:, 4.2.5 Prikaz DI:, 4.2.6 Prikaz
HIDE:, 4.2.7 Pfrikaz UNHIDE:, 5.1 Seznam chybovych zprav a
kapitola 5.2 Priklady chybovych zprav.
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1 Popis systému

Komunikacni server poskytuje TCP/IP spojeni mezi klientskym zafizenim a PLC.

Komunikace serveru s klientem je feSena pomoci jednoduchého textové orientovaného protokolu
typu DOTAZ/ODPOVED. Klient se tedy serveru dotazuje pfikazy (Kap. 4.1) na hodnoty
proménnych, jejichZ jména jsou symbolicka a jsou popsana v public souboru (Kap. 3). Je vSak
mozné pouZzit i primé adresovani (Kap. 4.2.2). Server klientovi posila pouze chybova hlaseni a
hodnoty proménnych jejichZ hodnota se zménila. Tedy v pfipad€, Ze jsou proménné povoleny (Kap.

4.2.4d 4.2.5).

Server s PLC komunikuje optimalizované pomoci protokolu EPSNET. Na hodnoty povolenych
proménnych se dotazuje absolutnim adresovanim a to periodicky v ¢asovém rastru 100ms. Server
umoZziuje i nastaveni nebo Cteni zakazanych proménnych. To vSak neni doporuceno, protoZe komu-

nikace s témito proménnymi neni optimalizovana a zatéZuje komunikacni linku.
Konfigurace je feSena pomoci ini souboru.

PC
/ PLCComS \
PC
127.001 4 P 5010 Foxtrot
- 2er00.2 > <+
PC1 |
192.168.134.55 — Ps011 TC700 |
PC 2
192.168.134.62

-

/

Server je mozné spustit s témito parametry:

PLC1
192.168.134.176
PLC 2
192.168.134.177

PLCComS [-dtvh] [-c <konfiguracni_soubor>] [-] <logovaci_soubor>]

-d, --daemon  Server se spusti na pozadi.

-t, --terminate  Ukoncit server, pokud byl konfiguracni soubor zménén.

-v, --verbose Upovidany rezim (Vicendsobné pouZiti parametru -v zvysi upovidanost).

-c, --config Konfiguracni soubor.
-1, --log Logovaci soubor.
-h, --help Zobrazi napovédu.

V pripadé spusténi s parametrem -d se server spusti na pozadi a veSkera hlaseni se presméruji do
logovaciho souboru. Neni-li jeho jméno zadano, nastavi se na ,PLCComS.log“. Tato volba je

dostupna pouze ve verzi pro operacni systém Linux.
V pripade, Ze nebyl zadan parametr -c, tak se jako jméno nastavi ,,PLCComS.ini“.

Neni-li zadan parametr -1, tak jsou vSechna hlaSeni serveru posilana do terminalu, ze kterého byl

spustén.
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2 Konfiguraéni ini soubor

Sklada se ze sekci, kde sekce oznacena ,,[*]“ je povinna a obsahuje globalni nastaveni. Za touto
sekci nasleduji ostatni, které popisuji nastaveni pro konkrétni PLC. Musi byt minimalné jedna. Na-
zev takovéto sekce mize byt libovolny kromé ,*“. Nazev se pouZiva v logovacim souboru pro
zprehlednéni zdznama.

2.1 P¥iklad konfiguraéniho souboru

[*]

COMM_LOOP_DELAY
COMM_SCHED_PRI

100 # Prodleva v hlavni smycce ([1 - 1000]ms)
10 # Real-time priorita pléanovace (0 (zak&zan),
1 (nizka) - 99 (vysokda))
128 # Maximalni pocCet klientskych spojeni (Maximum je
1024)
MEM_BLKSIZE = 4096 # Velikost bloku v bytech pro prenos PLC paméti
(Maximum je 65536)

NET_CONNECT_MAX

FFILE_BLKSIZE = 16384 # Velikost bloku v bytech pro prenos soubor(

# (Maximum je 65536)
FFILE_TIMEOUT = 300 # Casovy limit platnosti souboru (Maximum je 3600s)
FFILE _TIMEOUT_WR =5 # Casovy limit mezi vysilanymi datovymi bloky

prikazu WRITEFILE: (Maximum je 60s)

256 # PoCet soubor® uloZenych v paméti (Maximum je 1024)

Yes # Koncovy znak radku (Yes = DOS [\r\n], No = UNIX
[\n])

Yes # Vychozi stav proménnych

Yes # ZakaZe nebo povoli vypisy DIFF: zprav

Yes # Zak&Ze nebo povoli synchronizaci proménnych s PLC
b&hem stahovani soubord.

No # Zobrazi nebo ¢te DATE and TIME jako desetinné

FFILE_MAXRECS
END_LINE_CRLF

PF_VAR_DISABLED
DIFF_VAR_ENABLED
SYNC_VAR_ENABLED

DATE_TIME_DECIMAL

¢islo

LIM_OF_DECIMALS = No # Omezi presnost desetinnych ¢isel pro generovani
DIFF: zpréav (Yes = omezit)

NUM_OF_DECIMALS = 10 # PoCet desetinnych €¢islic, kteréa budou zobrazena

nebo omezena([0 - 6] REAL, [0 - 15] LREAL)

No # Védecké zobrazeni pro REAL a LREAL (Yes =
védecké [-]d.ddd e[+/-]ddd, No = normalni
[-]ddd.ddd)

SCIENT_NOTATION

#[Symbolicky nézev PLC]

#IPADDR
#IPADDR_LOCAL

IP adresa PLC
IP adresa sit'ového rozhrani, ne kterém bude server s klientem
komunikovat (0.0.0.0 - vSechny rozhrani).

#EPSADDR = EPSNET zdrojova adresa (1 - 126). Neni-1i proménnéa
nastavena, bude adresa vygenerovana automaticky.
#EPSTOUT = EPSNET timeout ([1 - 15000]ms). Neni-1li proménna

nastavena, bude pouzita vychozi hodnota 1000ms.
#EPSTOUT_STEP = EPSNET timeout prirQstek ([0 - 5000]ms). Neni-1li proménna
nastavena, bude pouzita vychozi hodnota 500ms.
#EPSPORT = EPSNET komunika¢ni port. UZitec¢né pro sluZzbu TECOROUTE. Neni-
1i proménna natavena, bude pouzita vychozi hodnota 61682.
Cislo portu, na kterém bude klient s PLC komunikovat.
Jméno sériového zarizeni
Komunika€&ni rychlost sériové linky
Cislo GPIO pinu pro rizeni datového toku. Neni-1li proménna
natavena, pouzije se hardwarové rizeni.

#SERVER_PORT
#SERIAL_DEVICE
#SERIAL_SPEED
#SERIAL_RTS
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#SHM_NAME
#SHM_SOCKET
#SHM_PORT
#PUBFILE_CRC
#PUBFILE_WRITE

#PUBFILE
#PUBFILE_FIXED

[Foxtrot]

IPADDR
SERVER_PORT
PUBFILE_CRC
PUBFILE_WRITE
PUBFILE_FIXED
PUBFILE

[TC700]

IPADDR
SERVER_PORT
PUBFILE_CRC
PUBFILE_WRITE
PUBFILE_FIXED
PUBFILE

[TC700 RS232]

SERIAL_DEVICE
SERIAL_SPEED
SERVER_PORT
PUBFILE_CRC
PUBFILE_WRITE
PUBFILE_FIXED
PUBFILE

[SoftPLC]

SERVER_PORT
SHM_NAME
SHM_SOCKET
SHM_PORT
PUBFILE_CRC
PUBFILE_WRITE
PUBFILE_FIXED
PUBFILE

Nazev
Cislo
Cislo
Zapne
Zapne
[Yes/No]

= Jméno public souboru.

sdileného modulu (knihovny *.d1ll or *.so)
soketu pro komunikaci se sdilenym modulem
portu pro komunikaci se sdilenym modulem
nebo vypne kontrolu CRC public souboru.

nebo vypne ukladani public souboru na lokalni disk.

[Yes/No]

Jméno fixniho public souboru.

192.168.134.176
5010

Yes

No
FIXED_Foxtrot.pub
//www/webmaker . pub

192.168.134.177
5011

Yes

No

FIXED_TC700.pub
//www/webmaker . pub

/dev/ttyse

115200

5012

Yes

No

FIXED_TC700.pub
//www/webmaker .PUB

5013

ShmSrv.dll

0

5

Yes

No
FIXED_SoftPLC.pub
//www/webmaker . pub
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3 Konfiguraéni public soubor

Popisuje vzajemnou vazbu mezi nazvem proménné a fyzickou adresou registru v PLC. PouZivaji
se dva typy soubord, fixni a uzZivatelsky. Fixni soubor je uloZen v adresari, ze kterého je server
spustén. UZivatelsky soubor miiZe byt ulozen bud’ lokalné nebo v PLC. V pripadé lokalniho uloZeni
souboru je kofenovy adresar zavisly na nastaveni proménné PUBFILE_WRITE. Je-li tato proménna
nastavena na ,,No“ nebo v ini souboru chybi, pak je kofenovym adresafem adresar, ze kterého je
server spustén. Je-li tato proménna nastavena na ,,Yes®, pak je kofenovym adresarem podadresar, je-
hoZ jméno je schodné se jménem sekce v ini souboru a je umistén v adresari, ze kterého byl server
spusStén. Zadanim relativni cesty je mozné pristupovat k lokalnim soubortim lezZicim mimo tento ko-
fenovy adresar. Pri otevieni souboru ma vzdy prednost ten soubor, ktery je uloZen lokalné. Neni-li
nalezen, zkusi se otevfit soubor na PLC. Zacina-li ndzev souboru ,,//“ mysli se tim kofenovy ad-
resar.

3.1 Fixni public soubor

Je soubor potfebny pro vlastni chod serveru. Obsahuje proménné, se kterymi je moZné pracovat
stejnym zplisobem jako s proménnymi z uzivatelského public souboru. S vyjimkou ptikazu ,,DI:“,
ktery se pro tyto proménné ignoruje.

3.1.1 Seznam proménnych
Jméno Datovy typ Vyznam
_ PLC_RUN BOOL Stav PLC. (1 =RUN, 0 = HALT)
__PF_CRC DWORD CRC hodnota uZivatelského public souboru. Pfi jeji zméné
server automaticky nacte novy public soubor.

3.2 Uzivatelsky public soubor

Je soubor generovany pomoci vyvojového prostfeni Mosaic. Proménné z tohoto souboru server
pripoji k proménnym ze souboru fixniho. V pfipadé kolize jmen jsou proménné z tohoto souboru
ignorovany.

Soubor je opatfen hodnotou kontrolniho souctu CRC, ktera je shodna s hodnotou proménné
__PF_CRC. Zména hodnoty této proménné znamena zménu projektu v PLC. Server tedy tuto
zménu hlida a v pripadé, Ze k ni dojde, nahraje soubor novy a ohlasi tuto zménu klientovi zpravou
»WARNING:250 Changed public file: 'Test.pub'. Pokud se obsah nového souboru od aktualniho
nelisi, tak se novy soubor nestahuje a klientovi je to ohlaSeno zpravou ,, WARNING:251 Public file
not changed: 'Test.pub™.
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4 Klientsky protokol

Textové orientovany protokol, kde je kazdy prikaz ukoncen znakem ,,:“ a kaZzdy konec fadku bud’
,\r\n“ (DOS) nebo ,,\n“ (UNIX). Typ zakonceni fadku je volitelny z konfigura¢niho souboru nebo
pomoci piikazu ,,SETCONF:“. Nastaveni proménnych crlf a diff pomoci ptikazu ,,SETCONF:“ ma
vliv pouze pro klienta, ktery nastaveni provedl. Ostatni proménné jako jsou ipaddr, epsaddr, ...
ovlivni vSechny pripojené klienty k danému PLC. U jmen prikazli se nerozliSuji mala a velka
pismena a je tedy mozna i jejich libovolna kombinace. Pro test spojeni ¢i diagnostiku je moZné pou-
Zit program Telnet, kde je moZné pro ukonceni spojeni pouZit escape sekvenci ,,ctrl+d“.

4.1 Seznam pf¥ikazl

Prikaz Popis

LIST:\n VypiSe seznam vsech proménnych z public soubort.

SET:<jméno_proménné,hodnota>\n Nastavi proménnou v PLC na zadanou hodnotu.

GET:<jméno_proménné>\n Ziska hodnotu proménné z PLC.

EN:[jméno_promeénné] [delta]\n Povoli proménnou(né) z public souboru a nastavi ji
zménu delta.

DI:[jméno_proménné] [delta]\n Zakaze proménnou(né) z public souboru a nastavi ji
zménu delta.

HIDE: <jméno_proménné>\n Skryje proménnou(né) z public souboru.

UNHIDE:<jméno_proménné>\n Odkryje proménnou(né) z public souboru.

GETMEM: <jméno_proménné velikost> Ziska blok paméti z PLC.

GETFILE:<jméno_souboru>\n Ziska soubor z PL.C nebo PC.

GETFILEINFO: <jméno_souboru>\n Ziska informace o souboru uloZeném v PLC nebo
PC.

WRITEFILE: <jméno_souboru>[<velikost |ZapiSe soubor do PL.C nebo PC.
_bloku>]=data\n

WRITEFILEINFO: <jméno_souboru>[<vel | ZapiSe informace o souboru do PLC nebo PC.
ikost_bloku>]=data\n

GETINFO:[jméno]\n VypiSe informace o komunika¢nim serveru.
jméno:
version Verze komunikacniho serveru.
version_epsnet Verze epsnetové knihovny.
version_ini Verze parsovaci ini knihovny.
version_plc Verze PLC.
ipaddr IP adresa PLC.
epsaddr EPSNET zdrojova adresa.
epsport EPSNET komunika¢ni port.
serial_device Parametry sériové linky.
pubfile Jména aktuédlné pouZitych public soubord.
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network Seznam pripojenych klientt.
SETCONF': <jméno_promeénné,hodnota>\n |Zméni hodnotu proménné uvedené v konfiguracnim
ini souboru.
jméno_proménné:

ipaddr IP adresa PLC.
epsaddr EPSNET zdrojova adresa (1 - 126).
epsport EPSNET komunikacni port.
serial _device Jméno sériové linky.
serial_speed Komunikacni rychlost sériové linky.
pubfile Public soubor.
crif Koncovy znak fadku (yes = DOS, no = UNIX).
diff Potlaceni vypisu ,, DIFF: “ zprav (yes / no).

HELP:\n VypiSe napovédu.

P¥i zadavani jmen proménnych je moZné pouZit hvézdickovou konvenci. Znak ,,*“ ve jménu na-
hradi libovolny pocet znaki. Pocet znaki ,,** neni omezen.

Za jménem prikazu je moZné uvést i vice proménnych jako zjednoduSeny zapis. KaZzda proménna
pak musi byt oddélena znakem konce fadku (Kap. 4).

Odpovéd’ serveru vZdy zacina jménem prikazu, ktery ji vyvolal. Kromé prikazu ,SET:“, u kte-
rého odpovéd’ zacina ,,DIFF:“. Tedy v pripadé, Ze tento vypis nebyl zakazan (Kap. 2, 4). V piipadé
piikazu, kde v odpovédi miiZe byt vysledkt vice, je seznam odpovédi serveru ukoncen samotnym
jménem prikazu.

Priklad vypisu proménnych jejichZ jméno zacina retézcem ,test_“:
Dotaz:

GET:test_*\n
Odpovéd:

GET:test_1,123\n
GET:test_2,1.234500\n
GET:\n
Priklad dotazu na hodnotu konkrétni proménné:
Dotaz:

GET:test_1\n
Odpovéd

GET:test_1,123\n
Priklad zjednoduSeného dotazu na hodnoty konkrétnich proménnych:
Dotaz:

GET:test_1\ntest_2\n
Odpovéd

GET:test_1,123\n
GET:test_2,1.234500\n
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4.2 Klientsky protokol - priklady

4.2.1 Prikaz LIST:
Dotaz:

LIST:\n
Odpovéd:

LIST:test 1\n

LIST:test 2\n
LIST:test_string~\n
LIST:test_btn*\n
LIST:test_btn_up*~\n
LIST:test_btn_down*~\n
LIST:\n

Znak ,,*“, na konci jména proménné, oznacuje zakazanou proménnou (Kap. 4.2.5). Znak ,,~“ pak
oznacuje skrytou proménnou (Kap. 4.2.6).

4.2.2 Piikaz SET:
Dotaz:

SET:test_1,123\n
Odpovéd’:

DIFF:test 1,123\n
Dotaz:

SET:test_string,"Ahoj!"\n
Odpovéd”:

DIFF:test_string,"Ahoj!"\n

Odpoveéd’ zacinajici fetézcem ,,DIFF:“ je reakci serveru na zménu nékteré promeénné v PLC. V
kombinaci s ptikazem ,,SET:“ ji 1ze pouZit jako kontrolu, Ze k nastaveni proménné skutecné doslo.
Odpovéd’ ,,DIFF:“ neni generovana v pripadé€, Ze u proménné nedosSlo ke zméné nebo zména nebyla
vétSi néZ je hodnota odchylky delta. Tedy v pripadé, Ze u proménné byla nastavena (Kap. 4.2.4,
4.2.5). Nebo pokud je proménna zakazana (Kap. 4.2.4 a 4.2.5).

Hodnoty proménnych, které jsou typu string se vkladaji do uvozovek. Hodnoty proménnych,
které jsou typu bool, je mozZné nastavit pomoci vyrazu true (1) nebo false (0). Odpovédi je vidy
hodnota 1 nebo 0.

Pokud se misto jména proménné pouZije prima adresa, je format nasledujici: % <jméno
registru><adresa registru>

Napr.: %R100, %SE6, ...
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4.2.3 Piikaz GET:
Dotaz:

GET:test_1\n
Odpovéd:
GET:test_1,123\n
Dotaz:
GET:test_string\n
Opovéd:
GET:test_string,"Ahoj!"\n
V pripadé dotazu na proménnou typu date nebo dt se hodnota posila jako 64-bitové celé ne-
znaménkové ¢islo nebo jako ¢islo realné jak definuje norma. Zménu formatu lze provést nastavenim
proménné DATE_TIME_DECIMAL (Kap. 2.1).
Priklad v jazyce ,,C*:
time_t t;
struct tm *tm;
unsigned int ms;

unsigned long long int ldate;
double date;

sscanf (msg, " ", &ldate);
date = *(double *) &ldate;
ms = (unsigned int) ((date - (unsigned long long int) date) * 1000);

t
tm

(time_t) date;
gmtime (&t);

if (tm == NULL)
return 1;

printf ("Date: . Lod", tm->tm_mday, tm->tm_mon + 1, tm->tm_year +
1900);
printf ("Time: C ] . ", tm->tm_hour, tm->tm_min, tm->tm_sec, ms);

Je-li proménna typu time nebo tod posila se hodnota jako 32-bitové neznaménkové celé cislo jak
definuje norma.
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Priklad v jazyce ,,C*:

struct tm tm;
unsigned long time;

sscanf (msg, " ", &time);
memset (&tm, 0, sizeof (struct tm));

tm.tm_hour = time / 3600000;
time -= (tm.tm_hour * 3600000);

tm. tm_min = time / 60000;
time -= (tm.tm_min * 60000);
tm. tm_sec = time / 1000;

tm.tm_isdst = time - (tm.tm_sec * 1000);

printf ("Time: : : ", tm.tm_hour, tm.tm_min, tm.tm_sec);

4.2.4 Ptikaz EN:
Dotaz:

EN:teplota 0.5\n
Odpovéd”:

WARNING:252 Changed active variables in public file: '[10/1648]'
Dotaz:

EN:\n
Odpovéd:

WARNING:252 Changed active variables in public file: '[1648/1648]'

4.2.5 Ptikaz DI:
Dotaz:

DI:osvetleni 10\n
Odpovéd:

WARNING:252 Changed active variables in public file: '[9/1648]'
Dotaz:

DI:\n
Odpovéd:

WARNING:252 Changed active variables in public file: '[2/1648]'

Prikazy ,,EN:“ a ,,DI:“ povoluji nebo zakazuji proménné v komunikacni tabulce serveru s PLC.
Jsou-li proménné zakazany, server se na né PLC neptad. Tim klesne objem pfenaSenych dat mezi
serverem a PL.C. Zakazani nema vliv na proménné ve fixnim public souboru. Za jménem proménné
miiZe byt zadana odchylka delta. Tato odchylka slouZi k omezeni poctu ,,DIFF:“ zprav.
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4.2.6 Piikaz HIDE:
Dotaz:

HIDE:teplota\n
Odpovéd:

WARNING:253 Changed hidden variables in public file: '[1]'
Dotaz:

HIDE:svetlo*\n
Odpovéd:

WARNING:253 Changed hidden variables in public file: '[6]'

4.2.7 Ptikaz UNHIDE:
Dotaz:

UNHIDE:teplota\n
Odpovéd’:

WARNING:253 Changed hidden variables in public file: '[5]'
Dotaz:

UNHIDE: svetlo*\n
Odpovéd”:

WARNING:253 Changed hidden variables in public file: '[0]'

Prikazy ,,HIDE:“ a ,,UNHIDE:“ umoziuji skryt nebo odkryt proménné v komunikacni tabulce
serveru s PLC. Jsou-li proménné skryty, znamena to, Ze jsou ignorovany prikazy, které pracuji se
vSemi proménnymi komunikacni tabulky. Napftiklad pfi zadani samotného znaku ,,*“ jako paramet-
ru v prikazech ,EN:“, ,DI:“ nebo ,,GET:“.

Skryti proménné neomezuje zasilani ,,DIFF:“ zprav.

4.2.8 Piikaz GETMEM:
Dotaz:

GETMEM:test_string 5\n
Odpovéd”:

GETMEM:test_string[5]=Ahoj!\n
GETMEM:test_string[0]=\n

Obsah pameéti se prenasi v blocich o velikosti dané proménnou MEM_BLKSIZE (Kap. 2.1).
Skutec¢na délka bloku je uvedena v hranatych zavorkach na konci jména proménné.
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4.2.9 Prikaz GETFILE:
Dotaz:

GETFILE://www/TEST.TXT\n

Odpovéd:
GETFILE://www/TEST.TXT[21]=Toto je pokusny text.\n
GETFILE://www/TEST.TXT[0]=\n

Obsah souboru se prenasi v blocich o velikosti dané proménnou FFILE_BLKSIZE (Kap. 2.1).
Skutec¢na délka bloku je uvedena v hranatych zavorkach na konci jména souboru. Pokud konci jmé-
no souboru znakem ,,/“, jedna se o adresar a prenasi se jeho obsah.

4.2.10 Piikaz GETFILEINFO:
Dotaz:

GETFILEINFO://www/TEST.TXT\n

Odpovéd:
GETFILEINFO://www/TEST.TXT[35]=21 32 59391128503405 5939112850
3405\n

Délka odpovédi je uvedena v hranatych zavorkach na konci jména souboru.
Struktura zpravy:
velikost atributy Cas_vytvoreni ¢as_zmény

velikost - Velikost souboru v bytech.
atributy - 32 bitové cislo, které je interpretovano bitové.
cas_vytvoreni - 64 bitové Cislo, které je moZné interpretovat pomoci struktury ttida.

cas_zmeény - 64 bitové cislo, které je mozZné interpretovat pomoci struktury ttida.

4.2.10.1 Seznam atributt

Hexadecimalni hodnota Vyznam
0x00000001 Pouze pro Cteni
0x00000002 Skryty soubor
0x00000004 Systémovy soubor
0x00000010 Soubor je adresar
0x00000020 Archivni soubor

struktura ttida - Velikost 8 bytu (rok, mésic, den, hodina, minuta, sekunda, nic, nic).
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Priklad v jazyce ,,C*:

#define FILE_ATTRIBUTE_READONLY 0X00000001
#define FILE_ATTRIBUTE_HIDDEN 0x00000002
#define FILE_ATTRIBUTE_SYSTEM 0x00000004
#define FILE_ATTRIBUTE_DIRECTORY Ox00000010
#define FILE_ATTRIBUTE_ARCHIVE 0x00000020

struct ttida {char year; char mon; char day; char hour; char min; char sec;
char nonel; char none2;} tida_c, tita_ m;

long size, attr;

sscanf (msg, " ", &size, &attr,
(unsigned long long int *)&tida_c, (unsigned long long int *)&tida_m);

printf ("File size : bytes\n", size);

printf ("Attributes : ", (attr&FILE_ATTRIBUTE_READONLY )?'R':'W'
(attr&FILE_ATTRIBUTE_HIDDEN )2'H': "'
(attr&FILE_ATTRIBUTE_SYSTEM )?2'st:t-!
(attr&FILE_ATTRIBUTE_DIRECTORY)?'D':"'-"'
(attr&FILE_ATTRIBUTE_ARCHIVE )?'A':'-'

printf ("Create time : . . : : ", tida_c.day,
tida_c.mon,tida_c.year + 1900, tida_c.hour, tida_c.min, tida_c.sec);

printf ("Modify time : c ; 3 : ", tida_m.day,
tida_m.mon, tida_m.year + 1900, tida_m.hour, tida_m.min, tida_m.sec);

4.2.11 Prikaz WRITEFILE:
Dotaz:

WRITEFILE:test.txt[23] =Toto je pokusny text 1.\n
WRITEFILE:test.txt[23] =Toto je pokusny text 2.\n
WRITEFILE:test.txt[0]=\n

Odpovéd:

WRITEFILE:test.txt OK\n

Obsah souboru se nejprve prenasi na server. Teprve poté, co se prenese blok o nulové velikosti,
je soubor zapsan do PL.C nebo PC. Mezi jednotlivymi bloky nesmi byt prodleva vétSi néZ hodnota v
proménné FFILE_TIMEOUT_WR (Kap. 2.1), jinak budou pfijata data zahozena. Maximalni do-
porucena velikosti bloku je 4096. Pokud jméno souboru zacina znakem ,,.“ (Napf.: ./test.txt), bude
soubor zapsan do PC.
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4.2.12 Prikaz WRITEFILEINFO:
Dotaz:

WRITEFILEINFO:test.txt[34]=46 0 41854524393844 41854674928753\n
Odpovéd:

WRITEFILEINFO:test.txt OK\n

Délka zpravy je uvedena v hranatych zavorkach na konci jména souboru. Struktura zpravy je
popsana v Kap. 4.2.10.

4.2.13 Piikaz GETINFO:
Dotaz:

GETINFO:\n
Odpovéd”:

GETINFO:VERSION,Ver 5.5 Sep 92020 16:10:19
GETINFO:VERSION_EPSNET,Ver 3.4 Sep 9 2020 16:10:18
GETINFO:VERSION_INI,Ver 3.2 Sep 9 2020 16:10:23
GETINFO:VERSION _PLC,CP2080I B2.7 2.0
GETINFO:IPADDR,192.168.134.176\n
GETINFO:EPSADDR,1\n
GETINFO:EPSPORT,61682\n
GETINFO:PUBFILE,2/11 [FIXED_Foxtrot.pub,iFoxtrot.pub]\n
GETINFO:NETWORK,1/128 [127.0.0.1 2020-09-03 10:42:46]\n
GETINFO:NETWORK,2/128 [127.0.0.1 2020-09-03 10:45:10]\n
GETINFO:NETWORK,3/128 [192.168.134.6  2020-09-03 11:09:33]\n
GETINFO:\n

Dotaz:

GETINFO:version_plc\n
Odpovéd”:

GETINFO:VERSION_PLC,CP20801 B 2.7 2.0\n
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5 Chybové zpravy

Server posila dva typy zprav. Chybové, které zacinaji fetézcem ,,ERROR:“ a vystrazné, které za-
Cinaji fetézcem ,,WARNING:*“. Zpravy se dale déli do skupin a to vZdy po deseti.

5.1 Seznam chybovych zprav

Kad chyby Text zpravy Skupina Typ
10 Unable to connect to PLC. Sitova komunikace Chyba
11 Maximum connections reached. Sitovéa komunikace Chyba
20 Unable to get data from PLC. Komunikace s PLC Chyba
21 Unable to send data to PLC. Komunikace s PL.C Chyba
30 Bad client request: Klientské dotazy Chyba
31 Incomplete client request: Klientské dotazy Chyba
32 Unknown command name in request: Klientské dotazy Chyba
33 Unknown variable name in request: Klientské dotazy Chyba
34 Disabled variable name: Klientské dotazy Chyba
35 Wrong parameter value in request: Klientské dotazy Chyba
40 Unable to get information about file: Souborové operace Chyba
41 Unable to get file: Souborové operace Chyba
42 Unable to write file: Souborové operace Chyba
43 Unable to write file information: Souborové operace Chyba
44 Unterminated write file data: Souborové operace Chyba
45 Timeout write file data: Souborové operace Chyba
46 Aborted get file: Souborové operace Chyba
50 Unknown name in request: Prikaz ,,SETCONE:“ Chyba
60 Unknown name in request: Prikaz ,,GETINFO:* Chyba
70 Unable to connect to SHARED module. | Sdileny modul Chyba
80 Unable to get data from address: Prikaz ,,GETMEM:* Chyba
81 Unable to set data in to address: Piikaz ,,GETMEM:*“ Chyba
250 Changed public file: Prikaz ,,SETCONE:“ Varovani
251 Public file not changed: Prikaz ,,SETCONEF:“ Varovani
252 Changed active variables in public file: Prikaz ,EN:“a ,DI:“ Varovani
253 Changed hidden variables in public file: Prikaz ,,HIDE:“ a Varovani

,UNHIDE:“
1024 Unknown error. Nespecifikovano Chyba
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5.2 Priklady chybovych zprav
Dotaz:

GET:test\n
Odpovéd”:
ERROR:33 Unknown variable name in request: 'GET:test'\n
Dotaz:
GET:%R70000\n
Odpovéd”:
ERROR:80 Unable to get data from address: '%R70000'\n
Dotaz:
EN:test_1 a\n
Odpovéd’:
ERROR:35 Wrong parameter value in request: 'EN:test_1 a'\n
Dotaz:
SETCONF :pubfile,Test.pub\n
Odpovéd”:
WARNING:250 Changed public file: 'Test.pub'\n
Nebo v pripadé, Ze se soubory nelisi:
WARNING:251 Public file not changed: 'Test.pub'\n
Dotaz:
WRITEFILE:test.txt[10]=Test\n
Odpovéd’:

ERROR:44 Unterminated write file data: ' test.txt'\n

Nebo v pripadé, Ze dalSi blok dat nebude zapsan do doby nastavené promeénnou
FFILE_TIMEOUT_WR (Kap. 2.1):

ERROR:45 Timeout write file data: ' test.txt'\n
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6 Priklady pouziti
Pouziti aplikace komunikacniho serveru PLCComS lze demonstrovat na nékolika jednoduchych
ukazkovych prikladech.

6.1 Priklad se simulovanym PLC v prostiedi Mosaic

Méjme jednoduchy program psany v jazyce strukturovaného textu ,,ST“, ktery bude vycitat
informace o systémovém case a datu a kupfikladu bude pocitat pribéznou hodnotu funkce sinus a
cosinus v zavislosti na dobé béhu programu. Dale budeme mit proménnou positive signalizujici
kladné ptlviny funkce sinus a jednu proménnou typu STRING obsahujici textovy Fetézec.

Jako testovaci PL.C vybereme napriklad FOXTROT CP-1016.

Priklad v jazyce ,,ST*:

VAR_GLOBAL // Globaln1 public promenne
datum {PUBLIC} : DATE;
cas {PUBLIC} : TIME;
sinus {PUBLIC} : LREAL;
cosinus {PUBLIC} : LREAL;

€ {PUBLIC} : LREAL;

positive {PUBLIC} : BOOL;

text {PUBLIC} : STRING;
END_VAR

VAR_GLOBAL CONSTANT
PI : LREAL := 3.14159265358979323846;

END_VAR
PROGRAM prgMain
VAR
END_VAR
VAR_TEMP
END_VAR
datum := GetDate(); // Vrati aktualni datum
cas = GetTime(); // Vrati aktualni cas
cC :=Cc + 0.001; // Casovy prubeh pro vypocet sinus a cosinus
sinus = SIN(c); // Vrati sinus hodnoty argumentu
cosinus := CO0S(c); // Vrati cosinus hodnoty argumentu

IF sinus > 0.0 THEN
positive := TRUE;

ELSE

positive := FALSE;
END_IF;
text := 'Have a nice day';

END_PROGRAM
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Server umoZiiuje sledovani pouze téch systémovych proménnych, které jsou definované jako ve-
fejné (PUBLIC). Tedy jako proménné, ke kterym lze pristupovat zvenc¢i programu. Vefejnou
proménnou lze definovat pfimo direktivou ,,{PUBLIC} ” nebo pomoci dialogového okna ,,Definice
proménné“, kde je nutné zaskrtnout stejnojmennou volbu (Obr. 6.1.1).
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Obr. 6.1.1: Dialogové okno ,, Definice proménné

Pokud jiZ mame definovany vSechny vefejné proménné, které chceme sledovat, je nutné vygene-
rovat public soubor (*.pub), tedy soubor obsahujici informace o deklarovanych vefejnych
proménnych. Tento soubor nemusi byt prostfedim Mosaic automaticky generovan. V tomto pripadé
je nutné generovani souboru nastavit v ,,ManaZeru projektu® ve vétvi nastaveni ,,Sw — Exportni sou-
bory“, kde je nutné zaskrtnout volbu ,,IJEC 1131“ (soubor .exp) a volbu ,,Assembler” (soubor .pub)
(Obr. 6.1.2).

Vygenerovany public soubor je po prekladu programu uloZen v projektovém adresari pod jmé-
nem ,,ndzev_projektu.pub®. Nazev tohoto souboru se pak pouZije jako konfiguracni parametr ini
souboru pro aplikaci serveru PLCComsS.

V pripadé, Ze jméno souboru neobsahuje relativni cestu do projektového adresare, je tfeba, aby
byl public soubor nakopirovan do stejného adresare odkud je server spoustén!

Hotovy testovaci program uloZime. V ,,ManaZeru projektu® je nutné ve vétvi ,, Typ pripojeni*
zvolit (pokud je PLC pripojeno, musi se odpojit tlacitkem ,,Odpojit“) ,,Simulovany PLC* se za-
Skrtnutou volbou ,,Mosaic PLC* a pripojit toto PLC tlacitkem ,,Pripojit“ (Obr. 6.1.3). Provedeme
preklad a spustime v reZimu simulace.
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Obr. 6.1.2: Nastaveni generovani exportnich souborti
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Obr. 6.1.3: Pripojeni simulovaného PLC

Server spustime s parametry -c a -I. Bude tedy nutné zadat jméno konfiguracniho (*.ini) a logo-
vaciho (*.log) souboru. V pripadé existence logovaciho souboru jsou hlaSeni serveru pripojeny na
jeho konec. Konfiguracni soubor je nutné nadefinovat. Pro nami zvoleny priklad, kdy sledovany
PLC automat je simulovan prostfedim Mosaic na lokalni stanici (localhost — 127.0.0.1) bude obsah
konfiguracniho souboru vypadat nasledovné:
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Obsah konfigurac¢niho souboru:

# Configuration file for communication server

[*]

NET_CONNECT_MAX = 10 # Maximalni pocCet klientu (Max 32)
FFILE BLKSIZE = 1024 # Maximalni velikost bloku pro soubory (Max 65536)
FFILE_TIMEOUT = 300 # Cas v sekundach pro dobu drzeni souboru

v pameti (Max 3600)

FFILE_MAXRECS = 256 # poCet souboru ukladanych do pameti (Max 1024)
END_LINE_CRLF = Yes # Koncovy znak (Yes = DOS [\r\n], No = UNIX [\n])
PF_VAR_DISABLED = Yes # Vychozi status pro promenne

[FOXTROT] # Alias pouziteho PLC

IPADDR = 127.0.0.1 # IP adresa PLC

SERVER_PORT = 5010 # Port serveru

PUBFILE_CRC = No # Neoverovat kontrolni soucet pro PUBFILE

PUBFILE_FIXED
PUBFILE

<nézev_fixedpubfile.pub> # Fixni PUBFILE
<ndzev_pubfile.pub> # PUBFILE

Mame-li tedy pripraven konfigura¢ni soubor, miiZeme spustit server z piikazové radky prikazem:
..>PLCComS.exe -c <jmeno_konfig> -1 <jmeno_log>

Uspé3nost spusténi serveru miiZeme sledovat v logovacim souboru nebo v pfipadé vynechéni
volby -1 v terminalovém okné.

Se spusténym serverem PLCComS lze komunikovat programem Telnet. K tomuto ucelu lze pou-
Zit Siroce rozsitenou aplikaci Putty, pomoci které se l1ze k serveru pohodIné pripojit (Obr. 6.1.4).

E Pumc-unﬁgura:icln ﬁ
Category:
=] Seagon Basic aptians for your PUTTY sagsion
| "°‘Ef g Specy the destination you wart to connect to
]« |
i e Hast Name for [P addess) Pot
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i Fieatures Connection typa:
=1 Whndow Haw @ Telmat Rlagin S5H ) Sendal
;i;alz;oe Load. save or delete a stored session
Tramalation Savgd Sessons
Selection
Colours |
] Defaul Settings
Cormaction [ Load J
Data l Save J
Prooy
Telnet [ Delete |
Fliagin
v 55H
g Close windaw on el
) Always Newer @ Only on clean md
fbout  Open || Cameel

Obr. 6.1.4: Pripojeni k serveru PLCComS pomoci Putty

TXV 138 63.01 Strana 23/ 26 Copyright © Teco a.s. 2022. All rights reserved.



V programu Putty se pouze nastavi IP adresa pripojovaného serveru (pokud server PLCComS
béZi na lokalni stanici, tak se jedna o adresu 127.0.0.1) a ¢islo portu, na kterém server posloucha (v
naSem pripadé je to port 5010). Stisknutim tlacitka ,,Open® probéhne pripojeni.

Nyni je jiZ moZné sledovat vSechny vefejné proménné, které jsme si v naSem virtualnim PLC de-
finovali. K témto tceliim je nutné pouzivat piikazy definované aplikaci PLCComS (napfiklad prikaz
,»LIST:“ vrati seznam vSech sledovanych proménnych v PLC).

Cinnost serveru Ize ukon¢it escape sekvenci ,,ctrl+c“. Viechny dfileZité udalosti z ¢innosti serve-
ru jsou zapsany v logovacim souboru.

6.2 Priklad se skute€nym PLC

PouZijeme stejny program jako v predchozim pripadé. Pouze misto simulovaného béhu nyni
pouZijeme skuteCny automat, napr. FOXTROT CP-1004.

Postup nastaveni prostfedi Mosaic (generovani exportnich soubori PUBFILE) a samotného
programu (definice vefejnych PUBLIC proménnych) je totoZny s prvnim prikladem. Jediné, v ¢em
se postup lisi, je typ pfipojeni v ,,ManaZeru projektu®, kde se jiZ nezvoli volba ,,Simulovany PLC*,
ale nyni pouzijeme skutecné PLC zafizeni umisténé na lokalni siti ETHERNET definované svou IP
adresou (Obr. 6.2.1). Zatizeni ptipojime tlacitkem ,,Pripojit“, provedeme preklad a program uvede-
me do rezimu ,,RUN*.
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E Hw TR g ———— p——— ||| = =
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Obr. 6.2.1: Pripojeni vzddleného PLC

Konfiguracni soubor aplikace PLCComS prodéla vici prvnimu piikladu opét jen nepatrné zmeé-
ny. Jedinou polozkou, kterou je nutné pozménit, je IPADDR (IP adresa pouzivaného PLC zafizeni),
kterou zménime z lokalni adresy 127.0.0.1 (simulovany reZim) na IP adresu PLC zafizeni v lokalni
siti (napf. 192.168.33.144).
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Nyni je moZné spustit server PLCComS se zadanymi parametry konfiguracniho a logovaciho
souboru prikazem z ptikazové fadky (Priklad 6.1).

Ke komunikaci se serverem je opét doporuceno pouZit program Putty podporujici protokol
TELNET s odpovidajicim nastavenim z pfedchoziho ptikladu (Obr. 6.1.4). Pozor na zaménu IP ad-
resy hostitelské stanice, na které bézi server PLCComsS, s adresou PLC zafizeni.

Pres program Putty se pripojujeme k serveru, tedy napf. k IP 127.0.0.1, pokud béZi server na
lokalni stanici.

7 Licence

Komunikacni server PLCComS je softwarovym produktem (dale jen software) firmy Teco a.s.
Kolin (déle jen vyrobce). Je Siten bezplatné a jeho uZivani je mozZné za nasledujicich podminek:

I. Jednani, které je zejména zakazano:

a) jakymkoliv zplisobem software analyzovat, ménit, prekladat jej do jinych
programovacich ¢i narodnich jazyka nebo do zdrojového tvaru nebo do tvaru assem-
bler, zahrnout jej do jiného software a Sifit produkty takto vzniklé, odvozené od pi-
vodniho software a jakkoliv jinak zasahovat do wvnitini struktury software, s vy-
jimkou pfipadti uvedenych v této smlouvé anebo vyslovné povolenych autorskym
zakonem,

b) jakékoliv Sifeni software za tiplatu.

II. Odpovédnost vyrobce

PouZivani software je na bazi "tak, jak je", bez jakékoli zaruky. Vyrobce na sebe nebere
jakoukoliv odpovédnost za ztratu vynosu, ziskd, dat nebo za specidlni nepfimé nasledné
nebo nahodilé Skody. Vyrobce neposkytuje Zadnou zaruku ani na ¢innost software, ani
na jeho zpisobilost k jakémukoli zvlastnimu upotfebeni, pouZivani nebo ticelu. Vyrobce
zejména neruci za Skody vzniklé nespravnym provozovanim software v rozporu s pod-
minkami, uvedenymi v uZivatelské dokumentaci. Vyrobce ani jeho smluvni partnefi
nenesou v Zadném pripadé odpovédnost za usly zisk nebo jakoukoli jinou komercni ztra-
tu, vCetné a bez omezeni zvlastnich, vedlejSich, trestnich a jinych Skod, a to i v pfipadé,
kdy vyrobce nebo jeho smluvni partnefi jsou pfedem upozornéni na moznost takovych
Skod. Veskeré riziko vyplyvajici z kvality a vykonu software je pfeneseno na uZivatele
software. V pripadé, Ze software se ukaze jako vadny, uZivatel software, a nikoli vyrob-
ce, prebira veSkeré vylohy spojené s jakymikoli opravami a udrzbou.

II1. Doba platnosti ujednani
Toto ujednani zistava v platnosti, pokud uZivatel software neporusi podminky tohoto
ujednani. V pripadé, Ze uZivatel software podminky ujednani porusi, pozbyva toto
ujednani automaticky platnost.

IV. Zavérecna ustanoveni

Toto ujednani je v souvislosti s uZivanim software kompletni a tiplnou smlouvou mezi
uzivatelem software a vyrobcem. Toto ujednani je ndhradou za veSkerou predchazejici,
soucasnou, mluvenou i psanou komunikaci mezi uZivatelem software a vyrobcem a ma
rozhodujici vyznam v feSeni spornych nebo dodatecné dohodnutych podminek, nabidek,
objednavek mezi stranami zahrnutymi v tomto ujednani po dobu jeho platnosti. Jakéko-
liv tpravy tohoto ujednani jsou povoleny pouze v pripadé sepsani nové smlouvy nebo
dodatku, ktery bude podepsan obéma zastoupenymi stranami.

TXV 138 63.01 Strana 25/ 26 Copyright © Teco a.s. 2022. All rights reserved.



8 Podporované operacni systémy

(O 1] Architektura Prekladac
Windows x86 i586-mingw32msvc-g++
Linux x86 i586-linux-gnu-g++
Linux x86_64 x86_64-linux-gnu-g++
Linux Armel arm-linux-gnu-g++, arm-none-linux-gnueabi-g++
Linux Armhf arm-linux-gnueabihf-g++
Linux Arm64 aarch64-linux-gnu-g++
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