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Datum Vydani Popis zmén
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Zati 2012 2 Doplnény popisy uprav, popis odpovida lec104sLib_v24
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1 UvVOD

Knihovna Iec104sLib slouzi pro komunikaci systémli Tecomat s centralni jednotkou fady K
a L (vSechny systémy Foxtrot, systémy TC700 s CP-7004 nebo CP-7007) s nadfizenymi systémy
podle normy IEC 870-5-104. Systém Tecomat je v tomto ptipadé podiizenou stanici dalkového

ovladani (pracuje jako server).

Knihovna obsahuje funkéni blok fBIEC 60870 5 104 s, ktery realizuje vSe potifebné pro
komunikaci. Komunikace probiha protokolem TCP/IP s cilovym portem 2404. Podporovany jsou

Knihovna Iec104sLib

nasledujici ASDUs z normy IEC 870-5-104:

Provozni informace ve sméru sledovani

Identifikace  Oznaceni typu Popis
typu
1 cM_SP NA 1 Jednobitova informace
3 cM_DP NA 1 Dvoubitova informace
7 cM_BO NA 1 Bitovy fetézec 32 biti
13 cM_ME NC 1 Meéfend hodnota, kratké ¢islo s pohyblivou ¢arkou
30 cM SP TB 1 Jednobitova informace s ¢asovym oznacenim CP56Time2a
31 cM DP TB 1 Dvoubitova informace s casovym oznac¢enim CP56Time2a
33 cM_BO TB 1 Bitovy fetézec 32 bitil s casovym oznacenim CP56Time2a
36 cM_ME TF 1 Me¢éfend hodnota, kratké ¢islo s pohyblivou ¢arkou s ¢asovym
oznac¢enim CP56Time2a
Provozni informace ve sméru ovladani
Identifikace  Oznaceni typu  Popis
typu
45 cC SC NA 1 Jednoduchy povel
46 cM_DP NA 1 Dvojpovel
51 cC BO NA 1 Nastavovaci povel, bitovy fetézec 32 biti
50 cC SE NC 1 Nastavovaci povel, métena hodnota, kratké ¢islo s pohyblivou
carkou
Systémové informace ve sméru sledovani
Identifikace  Oznaceni typu  Popis
typu
70 cM _EI NA 1 Konec inicializace
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Knihovna Iec104sLib

Systémové informace ve sméru ovladani

Identifikace  Oznaceni typu  Popis

typu

100 cC IC NA 1 Celkovy dotaz

102 cC RD NA 1 Ptikaz cteni

103 cC CS NA 1 Povel pro ¢asovou synchronizaci

Ve sméru sledovani mohou byt pouzity procedury cyklického a/nebo spontanniho pienosu
dat.

Nasleduji obrazek ukazuje strukturu knihovny Iec104sLib v prostiedi Mosaic

= U lec104sLib v2.4
= Tt Funké&ni bloky
+- It fblec_GO870_5_104_s
+- fF Funkce
+- [ TYPE
+- [ Globalni proménné

Pokud chceme funkce z knihovny Iec104sLib pouzit v aplikaénim programu PLC, je tfeba
nejprve piidat tuto knihovnu do projektu. Knihovna je dodévand jako soucdst instalace prostredi
Mosaic od verze v2.0.25.

POZOR !!!

Knihovna Iec104sLib vyZzaduje, aby byl v PLC naprogramovany aplikacni profil TXF 689
01 AP IEC 870-5-104 SLAVE. Tento profil neni soucasti standardniho PLC a je tfeba jej objednat
zvlast ke kazdému PLC. Bez tohoto profilu bude funkéni blok zajistujici komunikaci fungovat
pouze omezenou dobu (4 hodiny pro testovaci a ladici ucely). Poté blok pfestane komunikovat a
vyhlési chybu aplika¢niho profilu. K obnoveni funkce dojde po vypnuti a zapnuti napajeni PLC
(op€t na omezenou dobu) nebo po naprogramovani aplika¢niho profilu TXF 689 01 (bez ¢asového
omezeni).

Aplikaéni profily jsou podporovany v centralnich jednotkach fady K (TC700 CP-7004 a CP-
7007, vSechny varianty systému Foxtrot) od verze firmwaru v5.8. UloZeni aplikacniho profilu do

PLC mimo vyrobni zavod je podporovano od firmware verze v7.3. Blize viz dokumentace TXV
003 39.01 Aplika¢ni profily v PLC Tecomat.

Knihovna Iec104sLib neni podporovand na systémech TC-650, u systému TC700 nelze
knihovnu pouzit s procesorovymi moduly CP-7002, CP-7003 a CP-7005.
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Knihovna Iec104sLib

Princip ¢innosti

Aplikacni program v PLC musi obsahovat deklarace spontanné resp. cyklicky vysilanych
objektl (signalll). Kazdy objekt je v deklaraci popsan identifikaci typu objektu, adresou objektu a
informaci, zda-li ma byt pouzit. Dale musi byt v aplikacnim programu deklarovan seznam
ptipustnych povelll od nadfizené¢ho systému. Deklarace povelu obsahuje identifikaci typu povelu a
adresu povelovaného objektu. Uvedené deklarace jsou pak fidi ¢innost funkéniho bloku, ktery
zajiStuje komunikaci s nadfizenym systémem.

U spontanné vysilanych objektl je automaticky kontrolovana zména jejich hodnoty. Pokud
k ni dojde, je informace o nové hodnoté ulozena do komunikaéniho bufferu, odkud se pak odesle do
nadfizeného systému (vCetné informaci o ktery objekt se jedna a ptipadné, kdy ke zméné doslo).
Pokud je navazano spojeni s nadiizenym systémem, je informace z komunikacniho bufferu
bezprostfedné odeslana do nadiizené¢ho systému. Pokud spojeni neni navazano, ceka informace o
zmén¢ v komunika¢nim bufferu do doby, nez se spojeni navaze. Odeslani informaci z bufferu
probéhne po navazani spojeni s nadiizenym systémem a informace budou postupné odeslany do
nadiizeného systému v potadi, v jakém byly uloZeny do komunika¢niho bufferu.

U cyklicky vysilanych objektt kontroluje komunikacni blok nastavenou periodu odesilani a
pfi vyprSeni této periody automaticky odesild hodnoty vSech objektl ze seznamu za piedpokladu, Ze
spojeni s nadfizenym systémem je navazdno. Zarovén se komunikacni blok stard o udrzovani
spojeni s nadiizenym systémem v ptipadé, kdy dlouhou dobu nedochazi k zddné zméné spontanné
vysilanych objektt.

A konec¢né je komunika¢ni blok zodpovédny za ptijem povell z nadfizeného systému, které
piedavd po jednom do aplika¢niho programu k dalsimu zpracovani. U kazdého povelu je
kontrolovdno, zda-li se jednd o zndmy povel, tzn. je-li pfichozi povel definovan v seznamu
piipustnych povelii. Na povely typu celkovy dotaz a ¢asovéa synchronizace odpovidd komunikacéni
blok automaticky.
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2 DATOVE TYPY

Knihovna Iec104sLib

V knihovné Iec104sLib jsou definovany nasledujici datové typy:

& & & 5-5-5

= Lq_il Typy
EF; tlec104s CFG ; STRUCT

-2 Hec104s_CP56Time2a: STRUCT

Dq? tlec104s_InformationObject : STRUCT

Dq? tlec104s_InformationObjectCmd : STRUCT
Dq? tlec104s_QDS : STRUCT

-2 Hec104s_RecvCmd : STRUCT

-2 Hec104s_TCTime: STRUCT

Stru¢ny popis datovych typti udava nasledujici tabulka:

Identifikator Typ Vyznam

tlec104s CFG STRUCT  Struktura konfigura¢nich parametri pro funkéni
blok fbIEC 60870 5 104 s

tlec104s_CP56Time2a STRUCT Struktura ¢asové znacky CP56Time2a
tlec104s_InformationObject STRUCT  Struktura popisu objektu ve sméru sledovani
tlec104s_InformationObjectCmd STRUCT  Struktura popisu objektu ve sméru ovladani
tlec104s_ QDS STRUCT  Struktura kvalitativniho deskriptoru
tlec104s RecvCmd STRUCT Struktura ptijatého povelu
tlec104s TCTime STRUCT Struktura ¢asové znacky ve formatu Teco
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2.1 Typ tlec104s_CFG

Datovy typ
SOIEC 60870 5 104 s.

Knihovna Iec104sLib

=0

Knihovna : lec104sLib

c104z_CFG: STRUCT

CAA: INT
AdrSendDataSpont : UDIMT
Max5SendD ataSpont : UIMNT
AdrSendDataCychic : UDIMNT
Max5endD ataCyclic : UIMNT
Peniod5endD ataCyclic : TIME
AdriCommands : UDINT

DB_StartAdr: LUDIMNT
DB_EndAdr : UDIMT
Modul_M : UINT := 32768
Modul K : UINT =16
time_t1: TIME :=tH#15z
time_t3: TIME := tf30=
IsTest: BOOL
CheckDescriptors : BOOL

tlec104s CFG je

tle
]
]
]
E
E
E
E
E MaxCommands : UINT
E
E
E
E
]
]
]
]

struktura  obsahuji

parametry pro funkéni blok

Jednotlivé polozky struktury tlec104s CFG maji nasledujici vyznam:

Identifikator
tlecl04s CFG

.CAA
AdrSendDataSpont

.MaxSendDataSpont
AdrSendDataCyclic

.MaxSendDataCyclic
.PeriodSendDataCyclic
AdrCommands

.MaxCommands
.DB_StartAdr
.DB_EndtAdr
.Modul N
Modul K

.time_tl

Typ
STRUCT

UINT
UDINT

UINT
UDINT

UINT
TIME
UDINT

UINT
UDINT
UDINT

UINT

UINT

TIME

Vyznam

Struktura konfiguracnich parametrt pro funkéni
blok fBIEC 60870 5 104 s

Spolec¢né adresa ASDU (adresa stanice)

Adresa pole proménnych s definici spontanné
vysilanych dat

Max. pocet spontanné¢ vysilanych objekta

Adresa pole proménnych s definici cyklicky
vysilanych dat

Max. pocet cyklicky vysilanych objekti
Perioda vysilani cyklicky vysilanych objektt

Adresa pole proménnych s definici ptipustnych
povell

Max. pocet povelil

Adresa, kde v DataBoxu zacina buffer zprav
Adresa, kde v DataBoxu kon¢i buffer zprav
Modul ¢islovani I rdmcil

Max. mozny pocet nepotvrzenych APDUs

Casova prodleva pro vysilané nebo zkusebni ramce
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Knihovna Iec104sLib

.time_t3 TIME Casova prodleva pro vysilani zku$ebnich ramci v
ptipad¢ dlouhych klidovych stavii

AsTest BOOL 1 = testovaci rezim

.CheckDescriptors BOOL Zména kvality signalu zptisobi odeslani spontdnné

vysilaného objektu (neni zatim podporovano)
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Knihovna Iec104sLib

2.2 Typ tlec104s_CP56Time2a
Knihovna : lec104sLib

=1~ 5 tec104s_CPS56TimeZa: STRUCT
- H Milliseconds : UINT

- Minutes : USINT

- @ Hours : USINT

- @ DayOfMonth : USINT

- @ Month: USINT

- [ Year: USINT

Datovy typ tlec104s CP56Time2a je struktura popisujici casovou znacku CP56Time2a.

Jednotlivé polozky struktury tlec104s  CP56Time2a maji nasledujici vyznam:

Identifikator Typ Vyznam
tlecl104s CP56Time2a STRUCT  Struktura popisujici casovou znacku CP56Time2a
.Miliseconds UINT Milisekundy
.Minutes USINT Minuty
.Hours USINT Hodiny
.DayOfMonth USINT Den
.Month USINT Mésic
Year USINT Rok
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Knihovna Iec104sLib

2.3 Typ tlec104s_InformationObject

i Knihovna : lec104sLib
- QE tlec104s_InformationObject : STRUCT
Typeldent : USINT
10AT : UIMNT
10AZ : USINT
Uszed: BOOL
valUdint : UDIMNT
valAeal . REAL
delta: REAL
+ QE Descriptor : Hec104:_(DS

s s s

Datovy typ tlecl04s InformationObject je struktura, kterd se pouziva pro deklaraci
spontanné nebo cyklicky vysilanych objektt.

Jednotlivé polozky struktury tlec104s InformationObject maji nasledujici vyznam:

Identifikator

Typ Vyznam

tlec104s _InformationObject
.Typeldent

d0AI

STRUCT  Struktura definujici objekt ve sméru sledovani

USINT Typ objektu
cM_SP NA 1 Jednobitova informace
cM_DP_NA 1 Dvoubitovd informace
cM_BO NA 1 Bitovy fetézec 32 bitl
cM_ME NC 1 Me¢fend hodnota, kratké ¢islo
s pohyblivou carkou
cM_SP TB 1 Jednobitova informace s
¢asovym oznacenim CP56Time2a
cM_DP_TB 1 Dvoubitova informace s Casovym
oznacenim CP56Time2a
cM_BO _TB 1 Bitovy fetézec 32 bitd s Casovym
oznacenim CP56Time2a
cM_ME TF 1 Mg¢étena hodnota, kratké ¢islo s
pohyblivou ¢arkou s asovym
oznacenim CP56Time2a

UINT Adresa objektu (spodni 2 byty, 1..65535)

1042

USINT  Adresa objektu (nejvyssi byte, 0)

.Used
valUdint

.valReal

.delta

.Descriptor

BOOL Informace o tom, zda je objekt pouzity

UDINT  Sledovana hodnota objektii cM_SP NA 1,
cM DP NA 1,cM BO NA 1,cM SP TB 1,
¢cM DP TB 1,cM BO TB 1

REAL Sledovana hodnota objekti cM ME NC 1 a
¢cM_ME TF 1

REAL Zména méfené hodnoty (velikost zmény, ktera
zpusobi odeslani spontannich signalt
¢M_ME NC 1acM ME TF 1)

STRUCT  Kvality deskriptor
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Knihovna Iec104sLib

2.4 Typ tlec104s_InformationObjectCmd
Knihovna : lec104sLib

=l 5 Hec104s_InformationObjectCmd : STRUCT
- [ Typeldent: USINT

~ EI0AT UINT

o H 10AZ : USINT

- H CmdMO : BOOL

Datovy typ tlecl04s InformationObjectCmd je struktura, kterd se pouziva pro deklaraci
pfijimanych povelt.

Jednotlivé polozky struktury tlec104s InformationObjectCmd maji nasledujici vyznam:

Identifikator Typ Vyznam
tlec104s _InformationObjectCmd STRUCT Struktura definujici objekt ve sméru ovladani
(povel)
.Typeldent USINT Typ objektu

cC_SC NA 1 Jednoduchy povel

cM_DP_NA 1 Dvojpovel

cC BO_NA 1 Nastavovaci povel, fetézec 32 biti

cC_SE NC 1 Nastavovaci povel, métena hodnota,
kratkeé ¢islo s pohyblivou ¢arkou

d0A1 UINT  Adresa objektu (spodni 2 byty, 1..65535)
10A2 USINT Adresa objektu (nejvyssi byte, 0)
.CmdNO BOOL Zméni hodnotu pfi pfijeti povelu
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Knihovna Iec104sLib

2.5 Typtlec104s_QDS

Knihovna : lec104sLib

= L tecl04s_QDS : STRUCT

- Ov: BOOL

Res1:BOOL

ResZ : BOOL

Res3d: BOOL

Bl: BOOL

Sh: BOOL

Mt BOOL

Iv: BOOL

i i |

Datovy typ tlec104s_QDS je struktura popisujici kvalitu sledovaného objektu.

Jednotlivé polozky struktury tlec104s QDS maji nasledujici vyznam:

Identifikator Typ Vyznam
tlec104s QDS STRUCT Kvalitativni deskriptor
or BOOL 0 = nepteplnéno, 1 = preplnéno (overloaded)
.Resl BOOL rezerva
.Res?2 BOOL rezerva
.Res3 BOOL rezerva
.Bl BOOL 0 = neblokovano, 1 = blokovano (blocked)
.Sb BOOL 0 =nezaménéno, 1 = zaméneno (substituted)
Nt BOOL 0 = aktuélni, 1 = neaktualni (not actual)
v BOOL 0 = platné, 1 = neplatné (invalid)
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Knihovna Iec104sLib

2.6 Typtlec104s_RecvCmd

Datovy typ tlec104s_RecvCmd je struktura obsahuji povel ptijaty od nadiizeného systému.

E IR EE R EEEEEEE

_ Knihovna : lec104sLib
El- EE tHlec104z RecyCmd : STRUCT

IsNewCmd : EOOL
IsFound : BOOL
IsTest: BOOL
valUdint : UDINT
valReal : REAL
Qualifier : USINT
Cmdld : UINT
Typeldent : USIMNT
Cause : USINT
CAd : LINT

10AT : UINT

10AZ : USINT
DCS : USINT
Counter : UINT

Jednotlivé polozky struktury tlec104s RecvCmd maji nasledujici vyznam:

Identifikator Typ Vyznam
tlec104s_RecvCmd STRUCT  Struktura ptijatého povelu

AsNewCmd BOOL 1 = pfiSel novy povel od nadiizeného systému

AsFound BOOL 1 = povel byl nalezen v seznamu definovanych
povell

AsTest BOOL 1 =jedna se o testovaci povel

valUdint UDINT Hodnota poveluc cC_ BO NA 1

.valReal REAL Hodnota povelu cC_SE NC 1

.Qualifier USINT Kvalifikator povelu

.Cmdld UINT Index v seznamu nadefinovanych povela

.Typeldent USINT Typ povelu: C_ SC NA 1,cM DP NA 1,
cC BO NA 1nebocC SE NC 1

.Cause USINT Dutivod ptenosu

.CAA UINT Spolec¢né adresa

d0Al UINT Adresa objektu (spodni 2 byty)

1042 USINT Adresa objektu (horni byte)

.DCS USINT SCO pro jednoduchy povel C_ SC NA 1 nebo
DCO pro dvojpovel cM_DP NA 1

.Counter UINT Citag piijatych povel
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2.7 Typ tlec104s_TCTime

Knihovna : lec104sLib
=l % Hec104s_TCTime: STRUCT
Year: USINT
Month : USINT
Day: USIMT
Hours : USINT
Minutes : LISINT
Seconds : USINT
DayOfweak : USINT
Millizeconds : UIMT

i s 5 |

Datovy typ tlecl104s_TCTime je struktura ¢asové znacky v tradicnim formatu firmy Teco.

Jednotlivé polozky struktury tlecl04s TCTime maji nasledujici vyznam:

Identifikator Typ Vyznam
tlec104s_TCTime STRUCT  Struktura ¢asového udaje v systému Tecomat
Year USINT Rok
.Month USINT Mésic
.Day USINT Den
.Hours USINT Hodiny
.Minutes USINT Minuty
Seconds USINT Sekundy
.DayOfWeak USINT Den v tydnu
.Miliseconds UINT Milisekundy
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Knihovna Iec104sLib

3 KONSTANTY

V knihovné lec104sLib jsou definovany nasledujici konstanty:

£l [8 YAR_GLOBAL CONSTANT

cC_BO_MA_1:JSINT ;=51
cC_C5_MA_1:USINT ;=103
cC_DC_MA_1:1JSINT =46
cC_IC_MA_1:USINT =100
cC_RD_MA_1:USINT ;=102
cC_SC_MA_1:USINT =45
cC_SE_MC_1:USIMNT =50
clec104_slave MajorMumber : USIMNT =1
clec104_slave_MinorHumber : USIMNT =9
cLibUszed _lec104_slave : EOOL :=True
cMaxApdulength : USIMNT = 253
cMaxAsdulength : USINT ;= cMardpdulength - 4
cM azinfElements : USINT := 127
cHM_BO_MA_1:USINT =7
cHM_BO_TB_1:USINT ;=33
cH_DP_MA_1:USINT =2
cH_DP_TB_1:USINT =31
cH_EI_MA_1:USIMNT =70
cHM_ME_NC _1:USIMT =13

E_TF

i EEEEEEEEBEB@

cH_M _1:USINT =36
cM_SP_MA_1:LSINT ;=1
cW_5SP_TB_1:USINT =30

Konstanty ¢M SP NA I az ¢C CS NA 1 slouzi k identifikaci typu objektu podle IEC
60870-5-104. Vyznam téchto kodi je nésledujici:

Identifikator Typ Hodnota Vyznam

cM SP NA 1 USINT 1 Jednobitova informace

cM DP NA 1 USINT 3 Dvoubitova informace

cM BO NA 1 USINT 7 Bitovy fetézec 32 bitl

cM ME NC 1 USINT 13 Me¢éftena hodnota, kratke ¢islo s pohyblivou ¢arkou

cM SP TB 1 USINT 30 Jednobitova informace s asovym oznacenim
CP56Time2a

cM DP TB 1 USINT 31 Jednobitova informace s asovym oznacenim
CP56Time2a

cM BO TB 1 USINT 33 Bitovy fetézec 32 bitli s casovym oznacenim
CP56Time2a

cM ME TF 1 USINT 36 M¢ftena hodnota, kratke ¢islo s pohyblivou ¢arkou s
¢asovym oznacenim CP56Time2a

cC SC NA 1 USINT 45 Jednoduchy povel

cC DC NA 1 USINT 46 Dvojpovel

cC SE NC 1 USINT 50 Nastavovaci povel, méfend hodnota, kratké ¢islo s
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¢C BONA 1  USINT

Knihovna Iec104sLib

51

pohyblivou ¢arkou

Nastavovaci povel, bitovy fetézec 32 bitl

¢M EI NA I  USINT

70

Konec inicializace

¢C IC NA 1 USINT
¢C RD NA 1  USINT
¢C CS NA I  USINT

100
102
103

Dotazovy povel

Piikaz ¢teni

Povel pro ¢asovou synchronizaci

Ostani konstanty maji nasledujici vyznam:

Identifikator Typ Hodnota Vyznam

cLibUsed lec104 slave BOOL 1 V projektu je pouzivana knihovna
Iec104sLib

clec104_slave MajorNumber ~ USINT 2 Verze knihovny Iec104sLib

clec104_slave MinorNumber  USINT 4 Verze knihovny Iec104sLib

cMaxInfElements USINT 127  Maximalni pocet informacnich elementil v
jedné ASDU

cMaxApdulLength USINT 253  Maximalni délka APDU (pocet bytil)

cMaxAsduLength USINT 249  Maximalni délka ASDU (pocet bytil)

16
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4 GLOBALNI PROMENNE

V knihovné lec104sLib jsou definovany nasledujici globalni proménné:

=[] VAR_GLOBAL
+ % TCTime_stamps : tlec104s_TCTime
+ % TCTime_to_stamps : tlec] 04:_CPAETimeZa

Identifikator Typ Vyznam
TCTime stamp STRUCT Casova znacka ve formatu Teco
TCTime to_stamps STRUCT Casové znacka ve formatu IEC CP56Time2A

Uvedené globalni proménné obsahuji datum a cas, kterym budou opatfeny vSechny
spontanné vysilané signaly v daném cyklu, pokud se vysilaji jako objekty s casovou znackou.

5 FUNKCE

Knihovna Iec104sLib neobsahuje zadné funkce.

6 FUNKCNIi BLOKY
V knihovné Iec104sLib jsou definovany nésledujici funkéni bloky:

=l lec104sLib v1.9
. Bl 4Tk Funkéni bloky
- @ £ fblec_60870_5_104_s

Funkéni blok Popis

fblec 60870 5 104 s  Funkcni blok pro komunikaci podle normy IEC 60870-5-104
PLC Tecomat s timto funkénim blokem je v roli slave
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6.1 Funkéni blok fblec_60870 5 104_s

- fF fhlec_

60870 5 _104_s=

- i VAR_INPUT

]
]
]
]

5 O

chanCode : UINT
coldR estart : EOOL
hotRestart : EOOL
timelnvalid : BOOL
CFG : tlec104=_CFG

- [ ¥AR_OUTPUT

EEEEE /DD EEEEER

connected : BOOL
startData : BOOL
mzqgBufE mpty : BOOL
mzgBufFull : BOOL
mzgBufSpace : UDIMNT
stateTxt : STRING [40]
isErmor: EOOL
emorCode : UINT

command : tlec104:_RecvCmd
sendEthCounter : UDINT

rec¥EthCounter : UDINT
enEthCounter : UDINT
resEthCounter : UDINT
stopEthCounter : UDINT

Knihovna : lec104sLib

fblec_60870_5_104_3
uint-| chanCode connected koo
kool coldBRestart startData [bool
kool hotBestart magBufEmpty koo
kool timeInvalid magBufFull koo
tIecl04s_CFG CEG magBufSpace udint
statelxt Fstring[40]
isError kool
errorCode uint
command tIeclids_Recvlmd
gendEthCounter Hudint
recvEthCounter Hudint
errEthCounter Fudint
resEthCounter Fudint
stopEthCounter Hudint

Funk¢ni blok fblec 60870 5 104 s slouzi pro komunikaci systému Tecomat podle normy

IEC 60870-5-104. Tecomat je v tomto piipadé€ v pozici ovladaného zatizeni.

Tento funkéni blok je podporovan na centralnich jednotkach fady K (TC700 CP-7004,
Foxtrot) od verze v5.8 a vyzaduje, aby byla centralni jednotka vybavena profilem TXF 68901 AP
IEC 870-5-104 SLAVE. Bez aplika¢niho profilu TXF 68901 bude blok fungovat pouze omezenou
dobu (4 hodiny pro testovaci ucely).

Popis proménnych :

Proménna

Typ

Vyznam

VAR_INPUT

! chanCode

#! coldRestart

@l hotRestart

UINT

BOOL

BOOL

Ko6d komunikaéniho kanalu, pies ktery probiha komunikace
(konstanty ETH1 uni0,...,ETHI uni7 viz knihovna ComLib)
Komunikacni kanal musi byt nastaven v rezimu uni, TCP slave,
délka pfijimaci zony 255, délka vysilaci zony 255, mistni port
2404

Studeny restart bloku

Smaze se komunikac¢ni buffer a poté se do n¢ho ulozi
informace o restartu (cM_EI NA 1 Konec inicializace).

Informace ulozené do komunika¢niho bufferu pted restartem
jsou ztraceny.

Teply restart bloku
Informace o restartu (¢cM_EI NA 1 Konec inicializace) se
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Proménna Typ Vyznam

uloZi na konec komunikaéniho bufferu, informace ulozené do
bufferu pred restartem zlistanou zachovany.

#l timelnvalid BOOL  Neplatny systémovy ¢as
Je-li tento vstup nastaven na TRUE, bude u vSech objekti s
¢asovou znackou nastaven ptiznak IV v prvku CP56Cas2A
(neplatny Cas)

* CFG STRUCT Konfigura¢ni parametry
Urcuji chovani bloku — viz kap.2.1 Typ tlec104s_ CFG

VAR _OUTPUT

[ connected BOOL  Spojeni s nadfizenym systémem je navazano

startData BOOL  Ptenos dat byl zahajen

(byla zahajena vyména dat s nadfizenym systémem)

% msgBufferEmpty BOOL  Buffer zprav pro nadiizenou stanici je prazdny

% msgBufferFull BOOL  Buffer zprav pro nadfizenou stanici je plny

% msgBufferSpace UDINT  Velikost volného mista v bufferu zprav pro nadfizenou stanici
(pocet byth)

% stateTxt STRING Stav funkéniho bloku fblec 60870 5 104 s
'‘Connected - waiting for start’'
TCP spojeni je navazano, ¢eka se na zahajeni datového provozu
'‘Connected — running’
TCP spojeni navazano, bézi datovy provoz
'‘Connected - stopped, waiting'
TCP spojeni je navazano, datovy provoz byl zastaven
'Waiting disconnected’
TCP spojeni bude ukonceno ze strany PLC kvuli chybé
¢islovani ramct (errorCode = 16#0500)
'Closing connection'
Ukoncuje se TCP spojeni
'Disconnected’
TCP spojeni neni navazano

% isError BOOL  Ptiznak chyby
0 ... bez chyb, 1 ... doslo k néjaké chybé

[ errorCode UINT Chybovy kod
0 ... bez chyby

1 ... 255 chyby ptenosového kanalu

16#0100 ... chybny poc¢ate¢ni znak IEC zpravy

16#0200 ... chybna délka IEC zpravy

16#0300 ... chybny format ramce po navazani TCP spojeni
16#0400 ... po navazani TCP spojeni nebyl zahajen datovy
provoz (piekrocen ¢as dany parametrem CFG.time t1)
16#0500 ... chyba ¢islovani I rdmcii (odeslané I rdmce nebyly
potvrzeny v ¢ase daném parametrem CFG.time t1)
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Proménna Typ Vyznam

16#0600 ... chyba pii zpracovani U ramce (nezndmy U ramec)
16#0700 ... nepfipustny ramec ve stavu, kdy je ukoncen datovy
provoz

16#0800 ... ubé&hl timeout ve stavu ukonéeného datového
provozu (v ¢ase daném parametrem CFG.time t1 nepiisel
zadny piipustny ramec)

16#1000 ... komunikac¢ni buffer v DataBoxu pfeplnén
16#1100 ... zapis do komunikac¢niho bufferu v DataBoxu se
nezdafil

16#1200 ...cteni z komunikaéniho bufferu v DataBoxu se
nezdafilo

16#1300 ...selhal blokovy pfenos z DataBoxu

16#FFFE ... pfenosovy kandl ETH1 neni v reZimu uni
16#FFFF ... chybi aplikac¢ni profil TXF 68901 a uplynula doba
urcena pro testovani fblec 60870 5 104 s

command STRUCT Povel pfijaty od nafizeného systému
(viz kap.2.6 Typ tlec104s_RecvCmd)

sendEthCounter  UDINT  Pocet odeslanych ramcti

errEthCounter UDINT  Pocet ptijatych chybnych ramcii

[=
[
[ recvEthCounter ~ UDINT  Podet piijatych ramci
[
% resEthCounter UDINT  Pocet resetit TCP spojeni (TCP spojeni ukonceno protistranou)
[

stopEthCounter ~ UDINT  Pocet spojeni ukoncenych ze strany PLC

Pted vlastnim pouzitim funkéniho bloku fblec 60870 5 104 s je nutné nadefinovat, které
objekty bude blok pii zméné hodnoty spontdnné vysilat do nadiizeného systému, které objekty
budou vysilany cyklicky a jaké povely od nadiizeného systému budou akceptovany v PLC.

Spontanné vysilané objekty

Deklarace spontanné vysilanych objektl je pole struktur typu tlecl04s InformationObject,
kde kazda struktura popisuje jeden komunikaéni objekt. Doporucuje se vytvorit pole s popisem
spontanné vysilanych objektl jako globalni proménnou.

Ptiklad deklarace spontdnné vysilanych objekta (signala):

var global constant
MaxDataSpont : uint := 8;
end var

var global

// spontanne vysilana data
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SendDataSpont : array [l .. MaxDataSpont] of tIecl04s InformationObject := [
// single point bez casove znacky
( TypeIdent := cM SP NA 1, IOAl := 01, Used := True),
// double point bez casove znacky
( TypeIdent := cM DP NA 1, IOAl := 10, Used := True),
// 32 bitu bez cas. znacky
( TypeIdent := cM BO NA 1, IOAl := 20, Used := True),
// real bez casove znacky
( TypeIdent := cM ME NC 1, IOAl := 30, delta := 1.0, Used := True),
// single point s cas. znackou
( TypeIdent := cM SP TB 1, IOAl := 40, Used := True),
// double point s cas. znackou
( TypeIdent := cM DP TB 1, IOAl := 50, Used := True),
// 32 bitu s cas. znackou
( TypeIdent := cM BO TB 1, IOAl := 60, Used := True),
// real s casovou znackou
( TypeIdent := cM ME TF 1, IOAl := 70, delta := 1.0, Used := True)
17
end var

Z uvedené deklarace je patrné, ze je nezbytné deklarovat typ objektu (polozka Typeldent),
adresu objektu (poloZzka /OAI) a informaci o pouziti objektu (poloZzka Used). Ostatni polozky
struktury tlecl104s_InformationObject mohou ziistat implicitni nebo budou naplnény pozdéji
(naptiklad polozka I0A2, implicitni hodnota 0). U objektll typu méfend hodnota méa smysl jesté
deklarovat polozku delta, ktera urcuje o kolik se musi méfend hodnota zménit aby byla spontanné
odesland do nadfizené¢ho systému. Polozky, které bude plnit aplika¢ni program pied volanim
komunikaéniho bloku fblec 60870 5 104 s jsou predavané hodnoty objektt (polozky valUdint a
valReal) a deskriptor kvality (polozka Descriptor).

Ptipustné typy spontanné¢ vysilanych objektii jsou nasledujici:

. cM_SP NA 1 Jednobitova informace

. cM DP NA 1 Dvoubitova informace

. cM BO NA 1 Bitovy fetézec 32 bitl

. cM_ME NC 1 Me¢tena hodnota, kratké ¢islo s pohyblivou ¢arkou

. cM _SP TB 1 Jednobitova informace s asovym oznacenim CP56Time2a

. cM DP TB 1 Dvoubitova informace s ¢asovym oznac¢enim CP56Time2a

. cM BO TB 1 Bitovy fetézec 32 bitd s asovym oznacenim CP56Time2a

. cM_ME TF 1 Me¢tend hodnota, kratké ¢islo s pohyblivou ¢arkou s casovym

oznacenim CP56Time2a

Z pohledu chovani komunikaéniho bloku lze spontanni objekty rozdélit do dvou skupin:
. objekty bez casové znacky
. objekty s casovou znackou

Pokud je navézané spojeni s nadfizenym systémem, chovaji se vSechny objekty stejné.
Pokud dojde ke zmén€ hodnoty objektu, odeSle se novad hodnota spontanné¢ do nadfizené¢ho
systému. Nové hodnoty se odesilaji ve stejném potadi, v jakém dochazelo k jejich zméné. Pokud
dojde ke zméné ve stejném okamziku (stejném cyklu PLC), jsou nové hodnoty objektl odeslany v
tom potadi, v jakém byly objekty nadefinovany. Rozdil mezi obéma skupinami se projevi ve chvili,
kdy spojeni s nadfizenym systémem neni navazano. Zmeéna hodnoty objekti bez casové znacky
nezpusobi nic (spojeni neni navdzano, neni komu sdélit novou hodnotu) zatimco zména hodnoty
objektu s ¢asovou znackou zpusobi ulozeni nové hodnoty do komunika¢niho bufferu, odkud bude
hodnota véetné¢ ¢asové znacky odesldna po navazani spojeni. Diky ¢asové znacce mize nadiizeny
systém rekonstruovat chovani objektu 1 v dob¢, kdy spojeni nebylo navazano.
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Cyklicky vysilané objekty

Deklarace cyklicky vysilanych objekti je pole struktur typu tlecl04s InformationObject,
kde kazda struktura popisuje jeden komunikaéni objekt. Doporu€uje se vytvofit pole s popisem
cyklicky vysilanych objektti jako globalni proménnou.

Priklad deklarace cyklicky vysilanych objektt (signali):

var _global constant

MaxDataCyclic : uint := 10;
CyclePeriod : time := t#5s;
end var
var global

// cyklicky vysilana data
SendDataCyclic : array [l .. MaxDataCyclic] of tIecl04s InformationObject :=
[

// mereni, kratke cislo s pohybllvou carkou (real) bez casove znacky

( TypeIdent := cM ME NC 1, IOAl := 501, Used := True ), // objekt 501
( TypeIdent := cM ME NC 1, IOAl := 502, Used := True ), // objekt 502
( Typeldent := cM ME NC 1, IOAl := 503, Used := True ), // objekt 503
( Typeldent := cM ME NC 1, IOAl := 504, Used := True ), // objekt 504
( Typeldent := cM ME NC 1, IOAl := 505, Used := True ), // objekt 505
( Typeldent := cM ME NC 1, IOAl := 506, Used := True ), // objekt 506
( Typeldent := cM ME NC 1, IOAl := 507, Used := True ), // objekt 507
( Typeldent := cM ME NC 1, IOAl := 508, Used := True ), // objekt 508
( Typeldent := cM ME NC_1, IOAl := 509, Used := False ) // objekt 509
17
end var

Stejné jako u spontanné vysilanych objekti je u cyklicky vysilanych objektd nezbytné
deklarovat typ objektu (polozka Typeldent), adresu objektu (polozka /OAI) a informaci o pouziti
objektu (polozka Used). Ostatni polozky struktury tlecl04s_InformationObject mohou ziistat
implicitni nebo budou naplnény pozdé€ji. Mezi polozky s implicitni hodnotou patii nejvyssi byte
adresy objektu (polozka /OA2, implicitni hodnota 0) a zména méiené hodnoty (polozka delta, ktera
nema u cyklicky vysilanych objekti smysl). Polozky, které bude plnit aplikacni program pied
volanim komunika¢niho bloku fblec 60870 5 104_s jsou ptedavané hodnoty objektl (polozky
valUdint a valReal).

Ptipustné typy cyklicky vysilanych objektt jsou néasledujici:

. cM_SP NA 1 Jednobitova informace

. cM _DP NA 1 Dvoubitova informace

. cM_BO NA 1 Bitovy fetézec 32 bith

. cM_ME NC 1 Meéfena hodnota, kratké ¢islo s pohyblivou ¢arkou

Pokud je spojeni s nadiizenym systémem navazano, odesle funk¢ni blok po uplynuti zadané
preriody hodnoty vSech cyklicky vysilanych objekti do nadiizené¢ho systému. Odeslany budou
hodnoty vsSech nadefinovanych cyklicky vysilanych objektii objektii bez ohledu na to, zda se
hodnota od posledniho vysilani zménila ¢i nikoliv. Pokud spojeni neni navézano, funkéni blok
pocka zadanou periodu a pak se pokusi opé€t odeslat celou sadu hodnot.
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Povely od nadrizeného systému

Deklarace piipustnych poveli je pole struktur typu tlecl04s InformationObjectCmd, kde
kazda struktura popisuje jeden povel. Doporucuje se vytvofit pole s popisem povell jako globalni
proménnou.

Ptiklad deklarace povelt:

var global constant

cfeclO4s_MaxCommands : uint := 10;
end var
var global
RecvCommands : array [1001 .. 1001+Iecl04s MaxCommands]

of tIeclO4s_InformationObjeEtCmd :=
[

// single command

( TypeIdent := cC_SC NA 1, IOAl := 1001 ),
( TypeIdent := cC SC NA 1, IOAl := 1002 ),
// double command
( TypeIdent := cC DC NA 1, IOAl := 1003 ),
( TypeIdent := cC DC NA 1, IOAl := 1004 ),
// setpoint command 32 bits
( TypeIdent := cC BO NA 1, IOAl := 1005 ),
( TypeIdent := cC BO NA 1, IOAl := 1006 ),
// setpoint command short floating point number
( TypeIdent := cC SE NC 1, IOAl := 1007 ),
( TypeIdent := cC SE NC 1, IOAl := 1008 )
17
end var

Pti deklaraci pfipustnych povell je nezbytné deklarovat typ povelu (polozka Typeldent),
adresu povelu (polozka /0AI) a informaci o pouziti objektu (polozka Used). Ostatni polozky
struktury tlec104s_InformationObjectCmd mohou zlstat implicitni (nejvyssi byte adresy objektu
polozka IOA2, implicitni hodnota 0).

Ptipustné typy povelll v seznamu poveli jsou nasledujici:

. cC SC NA 1 Jednoduchy povel

. cC DC NA 1 Dvojpovel

. cC BO NA 1 Nastavovaci povel, bitovy fetézec 32 biti

. cC SE NC 1 Nastavovaci povel, kratké ¢islo s pohyblivou ¢arkou

Pfi pfijmu povelu z nadiizeného systému zkontroluje funkéni blok piijaty povel podle
seznamu definovanych povell a poté ho pieda na vystup funkéniho bloku (command).

Kromé¢ vyse uvedenych poveld reaguje funkéni blok automaticky na nasledujici povely:

. cC IC NA 1 Dotazovy povel (globalni dotaz)
. cC RD NA 1 Ptikaz ¢teni (nacteni stavu jednoho objektu)
. cC CS NA 1 Povel pro ¢asovou synchronizaci

Tyto povely nejsou uvedeny v seznamu piipustnych poveli, funkéni blok
fblec_60870 5 104 s je zpracovava automaticky.
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Pridélovani adres IOA1, IOA2

Funkéni blok fblec 60870 5 104 s pouziva pro adresaci objektit (signalli, povell)
strukturovanou adresu tvofenou polozkami tlecl04s InformationObject.IOAl (typu UINT) a
tlec104s_InformationObject.I0A2 (typu USINT). Pokud bychom na adresu objektu pohliZzeli jako
na pole bytl s velikosti 3 byty, pak prvnimu bytu v poli adres odpovidd vyznamové nizsi byte
polozky tlec104s InformationObject.IOAI, prosttednimu bytu v poli adres odpovida vyznamové
vys$i byte polozky tlecl104s InformationObject.IOAI a konetné poslednimu bytu v poli adres
odpovida polozka tlec104s_InformationObject.I0A2.

Naptiklad adresa objektu 321 (hexadecimalné) bude v paméti ulozena nésledovné:

Index hodnota

pole

1 1 Prvni byte adresy
i+1 ) Druhy byte adresy
i+2 3 Tteti byte adresy

V deklaraci objektu v programu PLC se tato adresa zapiSe nasledovné:

var global
// spontanne vysilana data
SendDataSpont : array [l .. MaxDataSpont] of tIecl04s InformationObject := [
// single point bez casove znacky
( TypeIdent := cM SP NA 1, IOAl := 1 + 2*256, IOA2 := 3, Used := True),
17
end var

Inicializace funkéniho bloku fblec 60870 5 104 s
Ptfed prvnim voldnim instance funkéniho bloku blec 60870 5 104 s je nezbytné provést
jeho inicializaci. To znamena naplnit strukturu CFG (konfigurace), ktera je vstupem bloku.

Ptiklad inicializace funk¢niho bloku fblec 60870 5 104 s :

// inicializace pro IEC 870-5-104 (po restartu nebo pri on/line zmene) --—-———--—-—-—
FUNCTION init Tec 60870 5 104 : BOOL

VAR IN OUT
Iec CFG : tIecl04s CFEG;
END VAR B
VAR
newSL70 : udint; // aktualni CRC programu
01dsSL70 : udint; // hodnota CRC v minulem cyklu
END VAR
VAR EXTERNAL
at %$S2.6 : bool; // spusteno bez restartu
at %$SL70 : udint; // zmena programu za chodu
at %SL74 : udint; // pamet minule hodnoty zmeny programu
END VAR
init Tec 60870 5 104 := 0;
01dSL70 := %SL74; // nacist minuly stav SL70
newSL70 := %SL70; // nacist novy stav SL70
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// pri restartech nebo on-line zmene programu inicializovat
IF System S.S2 3 OR System S.S2 4 OR %$S82.6 OR (newSL70 <> 0l1dSL70) THEN

Iec CFG.CAA := 210; // adresa IEC stanice (CASDU)

// spontanni data (smer sledovani, vysilana pri zmene)
Iec CFG.AdrSendDataSpont := ptr to udint( Adr( SendDataSpont )):;
Iec CFG.MaxSendDataSpont := cIecl04s MaxSendDataSpont;

// cyklicka data (smer sledovani, vysilana periodicky v zadanem intervalu)
Iec CFG.AdrSendDataCyclic := 0; // nejsou cyklicka data, tak O

Iec CFG.MaxSendDataCyclic 0; // pocet cyklicky vysilavych objektu
Iec CFG.PeriodSendDataCyclic := 1; // perioda odesilani cyklickych dat

// povely (smer ovladani, povely prijimane od nadrizeneho systemu)

Iec CFG.AdrCommands := ptr to udint ( Adr( RecvCommands )) ;
Iec CFG.MaxCommands := cIecl04s MaxCommands; // pocet povelu
Iec CFG.DB_StartAdr := 0; // adresa zacatku bufferu v databoxu PLC

Iec CFG.db EndAdr
Iec CFG.IsTest

64500; // adresa konce bufferu v databoxu PLC
false; // test mode

%$SL74 := newSL70; // ulozit stav SL70 pro priste
init Tec 60870 5 104 := 1;
END IF;

END FUNCTION

// obsluha komunikace IEC 870 ———————mm—mmmm oo
PROGRAM prgCommunicationIEC
var
Iec 60870 5 104 : fbIec 60870 5 104 s;
end var

// inicializace pro IEC 870-5-104 (po restartu nebo pri on/line zmene)

init Tec 60870 5 104 ( Iec CFG := Iec 60870 5 104.CFG );
// hodnoty pro spontanne vysilane objekty IEC 870-5-104
SendDataSpont[1].valUdint.0 := r0 p3 DI.DIO;
SendDataSpont [8] .valReal := rl pl AIO.ENG;
// obsluha komunikace IEC 870-5-104 (vysilani spontannich dat, prijem povelu)
Iec 60870 5 104 ( chanCode := ETH1 uniO,

coldRestart := System S.S2 4, hotRestart := System S.S2 3);

// kontrolovat, jestli prisel povel z nadrizeneho systemu
IF Iec 60870 5 104.command.IsNewCmd AND Iec 60870 5 104.command.IsFound THEN

// povel [1] - negovat vystup na houkacku
IF (RecvCommands[1].IOAl = Iec 60870 5 104.command.IOAl) AND
(RecvCommands [1] .IOA2 Tec 60870 5 104.command.IOA2) THEN

r0 p3 DO.DO0 := NOT rO p3 DO.DOO; // negovat vystup pro houkacku
END IF;
// povel [2] - nacist csv soubor se seznamem opravneni k pristupu

IF (RecvCommands([2].IO0OAl = Iec 60870 5 104.command.IOAl) AND
(RecvCommands [2] .IOA2 = Iec 60870 5 104.command.IOA2) THEN
reloadCsv := 1; // nacist csv soubor ze serveru
END IF;
END IF;

END PROGRAM
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7 PRIKLAD POUZITI
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8 PRILOHA - PRICINY PRENOSU

Pticina pienosu je kodovana podle IEC 60870-5-101 nasledovné:

<0>
<]>
<>
<3>
<4>
<5>
<6>
<7>
<8>
<9>
<10>
<l1>
<12>
<13>
<14...19>
<20>
<21>
<22>
<23>
<24>
<25>
<26>
<27>
<D28>
<290>
<30>
<31>
<32>
<33>
<34>
<35>
<36>
<37>
<38>
<39>
<40>
<41>
<42..43>
<44>
<45>
<46>
<47>
<48...63>

nepouzito

periodické, cyklické

vyplitkové snimani

spontanni

inicializovano

pozadavek nebo pozadovano

aktivace

potvrzeni aktivace

deaktivace

potvrzeni deaktivace

ukonceni aktivace

zpétna informace vyvolana dalkovym povelem
zpétna informace vyvoland mistnim povelem
prenos souboru

rezervovano pro dal$i kompatibilni definice
vyzadano dotazem na stanici
vyzadano dotazem na skupinu 1

vyzadéno dotazem na skupinu 2
vyzadano dotazem na skupinu 3
vyzadano dotazem na skupinu 4

vyzadano dotazem na skupinu 5

vyzadéano dotazem na skupinu 6
vyzadano dotazem na skupinu 7
vyzadano dotazem na skupinu 8§
vyzadano dotazem na skupinu 9
vyzadano dotazem na skupinu 10

vyzadano dotazem na skupinu 11
vyzadano dotazem na skupinu 12
vyzadano dotazem na skupinu 13

vyzadéano dotazem na skupinu 14
vyzadano dotazem na skupinu 15
vyzadano dotazem na skupinu 16

vyzadano celkovym dotazem na ¢itac
vyzadéano celkovym dotazem na cCita¢ skupiny 1
vyzadano celkovym dotazem na ¢ita¢ skupiny 2
vyzadano celkovym dotazem na ¢itac skupiny 3
vyzadano celkovym dotazem na ¢ita¢ skupiny 4
rezervovano pro dal$i kompatibilni deklarace
neznama identifikace typu

neznama pricina prenosu

neznama spole¢na adresa ASDU

neznama adresa informac¢niho objektu
rezervovano pro zvlastni pouziti
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9 SCHOPNOST FUNKCNI SPOLUPRACE
IEC 60870-5-104 Slave

Interoperability Profile Document

Vendor name: Teco a.s.

Device name: PLC Foxtrot series, PLC TC700 series with CP-7004 or CP-7007
PLC firmware v5.8 and newer, Library Iec104sLib v2.4 and newer

Seznam pro funkcni spolupraci je definovan stejné jako v IEC60870-5-101 a je rozSifen o
parametry pouzité v norm¢ 60870-5-104. Textove popisy parametrl, které se v této spolecné norme
nepouzivaji jsou preskrtnuty (piislusné okénko je vycernéno).

POZNAMKA. Uplna specifikace systému mize navic vyzadovat individualni vybér
uritych parametr pro ur€ité casti systému, napiiklad individudlni vybér méfitek pro jednotlivé

adresovatelné méfené hodnoty.

Vybrané parametry lze oznacit v prazdnych okénkach nasledovné:

Funkce nebo ASDU neni pouzita

| Funkce nebo ASDU je pouzita jako normalizovana (standardni)

R Funkce nebo ASDU je pouzita v opacném smyslu

B Funkce nebo ASDU je pouZita v standardnim 1 v opacném smyslu

Mozny vybér (prazdné, X, R nebo B) je urcen pro kazdou konkrétni kapitolu ¢i parametr.
Cerné okénko udava, Ze tuto moznost nelze v této spolecné normé zménit.

9.1 Systém nebo zarizeni

(parametr specificky pro systém, urcuje se definice systému nebo zafizeni oznacenim
jednoho z nasledujicich okének ,,X*)

Definice systému

Definice fidici stanice (master)

| Definice fizené stanice (slave)

9.2 Konfigurace sité
(parametr specificky pro sit’, vSechny pouzité konfigurace musi byt oznaceny ,,X*)

. . ’ ¢
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9.3 Fyzicka vrstva

(parametr specificky pro sit, vSechna pouzitd rozhrani a rychlosti pfenosu musi byt
oznaceny ,,X*)

Pienosova rychlost (smér ovlddani)

Nesymetricka vazba Nesymetricka vazba Symetricka vazba
Obvod V.24/V.28  Obvod V.24/V.28 Obvod X.24/X.27
Norma Doporuceno je-li

> 1 200 bitd/s

100-bitit's
200-bitit's
600-bitit's
1200 bitit's

...%...

Pfenosova rychlost (smér sledovani)

Nesymetricka vazba Nesymetrickd vazba Symetricka vazba
Obvod V.24/V.28  Obvod V.24/V.28 Obvod X.24/X.27
Norma Doporuceno je-li

>1 200 bitd/s

...%...
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9.4 Spojova vrstva

(parametr specificky pro sit’, vSechny pouzité moznosti musi byt oznaceny ,,X*. Stanovuje
se maximalni délka ramce. Pokud je pro nevyvazeny pifenos realizovano nestandardni piifazeni
zprav tfide 2, urcuje typ ID a COT vSechny zpravy ptifazené tiide 2.)

Spojovy pienos Adresové pole spoje
Bl Nesvisenspr | e—
Délka ramce . Strakturovane
-ma-)&del-lea—]r(peéet—ektefu-) . Nestrakturovane

Pokud se pouZzije nesymetricka spojova vrstva, jsou ve zpravach tiidy 2 (nizkd priorita) s
indikaci pficiny pfenosu vraceny nésledujici typy ASDU:

Identifikace typu Pfi¢ina pfenosu
9,11, 13,21 <1>

Identifikace typu Pfi¢ina pfenosu
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9.5 Aplikaéni vrstva

Pienosovy rezim aplika¢nich dat
Tato spolecnd norma pouziva vyhradné Rezim 1 (Oktet s nejmensi vahou prvni) definovany
v kap. 4.10 IEC 60870-5-4 (Little Endian).

Spole¢na adresa ASDU
(parametr specificky pro systém, vSechny pouzité konfigurace musi byt oznaceny ,,X“)
. jeden-oktet p.¢ dva oktety

Adresa informacéniho objektu
(parametr specificky pro systém, vSechny pouzité konfigurace musi byt oznaceny ,,X*)

. tederroktet )¢ strukturovana
. dva-oktety nestrukturovana

| i oktety

Pri¢ina prenosu
(parametr specificky pro systém, vSechny pouZité konfigurace musi byt oznaceny ,,X*)

. jeden-oktet dva oktety (s adresou ptivodce)

adresa ptivodce se nastavi na nulu,
pokud se nepouzije

Délka APDU
(parametr specificky pro systém,udava maximalni délku APDU pro systém)

Maximalni délka APDU je 253 (standardni). Maximalni délku Ize snizit.

253 Maximdlni délka APDU pro systém
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Vvbér normalizovanvch ASDUs

Provozni informace ve sméru sledovani

(parametr specificky pro stanici, kazda ID typu, kterd se pouZije pouze pro standardni
urceni, se oznaci ,,X*, pouzije-li se pouze pro opacné urceni oznaci se ,,R* a ,,B* se oznaci, pouzije-

li se pro ob¢ urceni)

<1>

<0> .

: = jednobitové informace

. . & v 4 W 4
.

: = dvoubitova informace

. o W 4 W 4
o=
.

: = signalizace polohy

: = zhu$téné jednobitové informace s detekci zmény stavu

: = normalizovana hodnota bez kvalitativniho deskriptoru

32

M _SP NA 1

M—SPTFA+

M DP NA 1

M-DPTAH

M ST NA 1

M SP NA 1

M ME ND 1|
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% <30> : = jednobitovéa informace s ¢as. oznatenim CP56Cas2A M SP TB 1

¥| <31> : = dvoubitové informace s ¢as. oznaéenim CP56Cas2A M DP TB 1
<32> : = signalizace polohy s ¢as. oznatenim CP56Cas2A M ST TB 1

¥ <33> : = bitovy fetézec 32 bitll s ¢as. oznatenim CP56Cas2A M BO TB 1
<34> := normalizovan4 hodnota s ¢as. oznatenim CP56Cas2A M ME TD 1

<35> : = méfend hodnota s méfitkem s ¢as. oznatenim CP56Cas2A M_ME _TE 1

| <36> := kratké &. s pohyblivou fadovou ¢arkou s ¢as. CP56Cas2A M_ME TF 1

<37> : = celkové souéty s &as. oznaéenim CP56Cas2A M IT TB 1

<38> := zména stavu ochrany s &as. oznaéenim CP56Cas2A M EP TD 1

|:| <39> : = zhuiténé nabéhy zmén stavu ochrany s &as. CP56Cas2A  M_EP TE 1

<40> : = zhuiténa inf. z vyst. obvodd ochrany s ¢as. CP56Cas2A  M_EP TF 1

Provozni informace ve sméru ovladani

(parametr specificky pro stanici, kazda ID typu, kterd se pouzZije pouze pro standardni
urceni, se oznaci ,,X*, pouZzije-li se pouze pro opacné urceni oznaci se ,,R*“ a ,,B* se oznaci, pouzije-
li se pro ob¢ urceni)

X | <45> : = jednoduchy povel C SC NA 1
X | <46> : = dvojpovel C DC NA 1
|:| <47> : = regulacni krokovy povel C RC NA 1
<48> := nastavovaci povel, normalizovana hodnota C SE NA 1
<49> : = nastavovaci povel, hodnota s métitkem C SE NB 1

X|<50> : = nastavovaci povel, kratké ¢. s pohyblivou fadovou ¢arkou C_SE NC_1

X|<51> : = bitovy fetézec 32 bith C BO NA 1
<58> : = jednoduchy povel s ¢as. oznaéenim CP56Cas2a C SC TA 1
<59> := dvojpovel s &as. oznaéenim CP56Cas2a C DC TA 1

<60> : = regulaéni krokovy povel s ¢as. oznaéenim CP56Cas2a CRCTA 1
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<61> :

<63> := nastavovaci povel, short float s as. ozn. CP56Cas2a

<64> :

bitovy fetézec 32 bitii s as. oznadenim CP56Cas2a

Systémové informace ve sméru sledovani
(parametr specificky pro stanici, pokud se pouzije oznaci se ,,X*)

| <70> : = konec inicializace

Systémové informace ve sméru ovladani

nastavovaci povel, norm. hodnota s ¢as. ozn. CP56Cas2a C_SE TA 1

<62> := nastavovaci povel, hodnota s méfitkem s ¢as. CP56Cas2a C_SE TB_1

C_SE TC_1

C BO TA 1

M EI NA 1

(parametr specificky pro stanici, kazda ID typu, kterd se pouZije pouze pro standardni
urceni, se oznaci ,,X“, pouzije-li se pouze pro opacné urceni oznaci se ,,R“ a ,,B* se oznaci, pouzije-

li se pro ob¢ urceni)

X | <100> : = dotazovy povel

<101> : = dotazovy povel na ¢itac (obraceny dotazovy povel)

X|<102> : = piikaz ¢teni

X | <103> : = povel pro ¢asovou synchronizaci

<107> : = zkusebni povel s ¢as. oznatenim CP56Cas2a

Parametr ve sméru ovladani

C IC NA 1
C CI NA 1

C_ RD NA 1
C CS NA 1
MFSNA—T
C RP NA 1
CEbNAE

C_ TS TA 1

(parametr specificky pro stanici, kazda ID typu, kterd se pouzZije pouze pro standardni
urceni, se oznaci ,,X*, pouZzije-li se pouze pro opacné urceni oznaci se ,,R* a ,,B* se oznaci, pouzije-

li se pro ob¢ urceni)

<110> : = parametr méfené hodnoty, normalizovana hodnota

<111> := parametr métené hodnoty, hodnota s métitkem

I:I <112> : = parametr m¢fené hodnoty, short float

<113> : = aktivace parametru

34
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P ME NB_I
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Prenos souboru

(parametr specificky pro stanici, kazda ID typu, kterd se pouZije pouze pro standardni
uréeni, se oznaci ,,X*, pouzije-li se pouze pro opacné uréeni oznaci se ,,R“ a ,,B* se oznaci, pouzije-
li se pro ob¢ urceni)

<120> : = soubor pfipraven F FR NA 1
<121> := sekce pfipravena F SR NB 1
<122> : = volani adresare, volba souboru, volani souboru F SC NA 1
<123> := posledni sekce, posledni segment F LS NA 1
<124> := potvrzeni souboru, potvrzeni sekce F AF NB 1
<125> := segment F SG NC 1
<126> := adresar F DR NA 1

Prirazeni identifikatoru typu a pri¢iny prenosu

Seda okénka: moznost nepovinna

Cerna okénka: norma IEC 60870-5-104 tuto moznost nepiipousti
Prazdné: funkce ani ASDU nepouzity

Kombinace pro oznacovani identifikace Typu/PtiCiny pifenosu
»X pokud se pouZije pro standardni uréeni

,»R* pokud se pouzije pro opacné urceni

,»B* pokud se pouzije pro ob¢ uréeni
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<1>
<2>
<3>
<4>
<5>
<6>
<7>
<8>
<9>
<10>
<11>
<12>
<13>

<14>

TYPU

M_SP NA 1
M-SP—FA—+

M DP NA 1
M—DPP-FA+

M_ST NA_I
M-_ST-FAL

M_BO NA 1
M-BO-TFA+

M_ME NA 1
M-ME-TFA—+

M_ME NB 1
M-—ME-—FB—+

M_ME _NC_1

o

Knihovna Iec104sLib

5

H-H 0 E-H BN

6

7

PRICINA PRENOSU

8

9

10

1112

13 120 37
az | az
36 41
X

44 45 | 46 47

<15>

<16>
<17>
<18>
<19>

<20>

M_SP NA 1

B IR R RERR

21>

M_ME ND 1

<30>
31>
<32>
<33>
<34>
<35>
<36>
<37>
<38>
<39>
<40>
<45>
<46>
<47>
<48>
<49>

M_SP TB_1
M _DP_TB 1
M_ST TB_1
M_BO _TB 1
M _ME TD 1
M_ME TE I
M_ME TF 1
M_IT TB_1
M_EP_TD 1
M _EP_TE 1
M_EP_TF 1
C_SC NA_1
C_DC NA 1
C_RC_NA 1
C_SE NA_1
C_SE NB 1

o

>

>

36
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<50>
<51>
<58>
<59>
<60>
<61>
<62>
<63>
<64>
<70>
<100>
<101>
<102>
<103>

TYPU

C SE NC_1
C BO NA_1
C SC_TA 1
C_DC_TA_1
C RC_TA_1
C SE TA 1
C SE TB 1
C_SE TC_1
C BO TA 1
M _EI NA 1
C_IC NA 1
C_CINA_1
C_RD NA_1
C CS NA 1

Knihovna Iec104sLib

<104>

MTFSNAHL

<105>
<106>
<107>
<110>
<111>

C RP NA 1
CebNA
C_ TS TA_1

P ME NA_1

P ME NB_1

PRICINA PRENOSU

8

9

10

11

12

13 | 20
az
36

37
az

41

44 45 | 46 47

XX K ) ) )X

<112>

P ME NC 1

<113>
<120>
<121>
<122>
<123>
<124>
<125>
<126>

P AC_NA 1
F FR_NA_1
F SR NB_I
F SC NA 1
F LS NA I
F AF NB 1
F SG NC 1
F DR NA I

37
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9.6 Zakladni aplikacni funkce

Inicializace stanice
(parametr specificky pro stanici, pokud se pouzije oznaci se ,,X*)

Dalkova inicializace

Cyklicky prenos dat

(parametr specificky pro stanici, pouzije-li se funkce pouze pro standardni urceni, oznaci se
»X, pouzije-li se pouze pro opacné urceni oznaci se ,,R“ a ,B*“ se oznaci, pouzije-li se pro ob&
urcent)

X| Cyklicky ptenos dat

Procedura cteni

(parametr specificky pro stanici, pouzije-li se funkce pouze pro standardni urceni, oznaci se
»X“, pouzije-li se pouze pro opacné urCeni oznaci se ,,R* a ,,B“ se oznaci, pouzije-li se pro ob&
urceni)

| Procedura ¢teni

Spontanni pfenos

(parametr specificky pro stanici, pouZzije-li se funkce pouze pro standardni urceni, oznaci se
» X', pouzije-li se pouze pro opané ur¢eni oznaci se ,,R* a ,,B“ se oznaci, pouzije-li se pro obé
urcent)

X| Spontanni pienos

Zdvojeny prenos informacnich objektii s pFi¢inou spontanniho pfenosu

(parametr specificky pro stanici, kazda funkce, u niz se jako odpovéd na jednu spontanni
zménu sledovaného objektu vysle jak ID Typu bez Casu tak ptislusna ID Typu s ¢asem, se oznaci
»X)

Nésledujici identifikace typu je moZzno nasledné pienést v dasledku jedné zmény stavu
informacniho objektu. Konkrétni adresy informacnich objektl u nichz je mozny zdvojeny ptenos se
definuji v seznamu pro dany projekt

Jednobitova informace M_SP NA 1,M SP TA I,M SP TB 1aM SP NA 1

Dvoubitova informace M_DP NA 1,M DP TA 1aMS DP TB 1

Signalizace polohy M_ST NA 1,M ST TA 1aM ST TB 1

Bitovy fetézec 32 biti M BO NA 1,M BO TA 1aM BO TB 1

Me¢fena hodnota, normalizovand hodnota M ME NA 1,M ME TA 1,
M ME ND 1aM ME TD 1

Me¢étena hodnota, hodnota métitkem M_ME NB 1,M ME TB 1aM ME TE 1
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Me¢éfena hodnota, kratké ¢islo s pohyblivou ¢arkou M ME NC 1,M_ME TC 1
aM ME TF 1

Celkovy dotaz

(parametr specificky pro stanici, pouZzije-li se funkce pouze pro standardni urceni, oznaci se
»X, pouzije-li se pouze pro opacné urceni oznaci se ,,R“ a ,B*“ se oznaci, pouzije-li se pro ob¢
urcent)

X| celkovy

skupina 1 skupina 7 |:| skupina 13

skupina 2 skupina 8 skupina 14

skupina 3 skupina 9 skupina 15

skupina 4 skupina 10 skupina 16

skupina 5 skupina 11 Adresy informacnich objektl pfifazené

kazdé skupin€ musi byt uvedeny

skupina 6 skupina 12 v samostatné tabulce

Casova synchronizace

(parametr specificky pro stanici, pouzije-li se funkce pouze pro standardni urceni, oznaci se
»X“, pouzije-li se pouze pro opacné urCeni oznaci se ,,R“ a ,,B“ se oznaci, pouzije-li se pro ob&
urceni)

X| Casova synchronizace

Volitelné, viz. 7.6

Pi'enos povelu

(parametr specificky pro stanici, pouzije-li se funkce pouze pro standardni urceni, oznaci se
»X“, pouzije-li se pouze pro opacné urCeni oznaci se ,,R* a ,,B“ se oznaci, pouzije-li se pro ob&
urcent)

| Ptenos ptimého povelu

Pienos pifimého povelu pro nastaveni Zddané hodnoty

Ptipravny a vykonny povel

Ptipravny a vykonny povel pro nastaveni zddané hodnoty

Pouzit C_ SE_ ACTTERM

Bez dopliujici definice
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Kratka délka impulzu (délka uréena parametrem v podiizené stanici)

Dlouha délka impulzu (délka ur¢ena parametrem v podiizené stanici)

Trvaly vystup

Kontrola maximalniho zpozdéni povelil a povelll pro nastaveni zaddané hodnoty
ve sméru ovladani

Maximalni ptipustné zpozdéni poveli a povelil pro nastaveni zadané hodnoty

Pienos celkovych soucti

(parametr specificky pro stanici, pouzije-li se funkce pouze pro standardni urceni, oznaci se
»X, pouzije-li se pouze pro opacné urceni oznaci se ,,R“ a ,,B*“ se oznaci, pouzije-li se pro ob&
urceni)

Rezim A: mistni zmrazeni se spontdnnim pfenosem

Rezim B: mistni zmrazeni s dotazem na ¢&itac

Rezim C: zmrazeni a pifenos pomoci poveld dotaz-na-¢itac

Rezim D: zmrazeni a pfenos pomoci povelli dotaz-na-¢itac,
zmrazené hodnoty hlaSeny spontanné

Cteni Citace

Zmrazeni ¢ita¢e bez nulovani

Zmrazeni ¢itace s nulovanim

7

Nulovani ¢itace

Celkovy pozadavek na ¢ita¢

Pozadavek na ¢itac skupiny 1

Pozadavek na ¢itac skupiny 2

Pozadavek na ¢ita¢ skupiny 3

Pozadavek na ¢ita¢ skupiny 4

Zavedeni parametru

(parametr specificky pro stanici, pouzije-li se funkce pouze pro standardni urceni, oznaci se
»X“, pouzije-li se pouze pro opacné urCeni oznaci se ,,R* a ,,B“ se oznaci, pouzije-li se pro ob&
urceni)
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Prahova hodnota

Vyhlazovaci Cinitel

Dolni mez pro ptenos méfenych hodnot

Horni mez pro pfenos métenych hodnot

Aktivace parametru

(parametr specificky pro stanici, pouzije-li se funkce pouze pro standardni urceni, oznaci se
»X'“, pouzije-li se pouze pro opacné urCeni oznaci se ,,R* a ,,B“ se oznaci, pouzije-li se pro ob&
urcent)

Act/deact stalého cyklického nebo periodockého pienosu adresovaného objektu

Zkusebni procedura

(parametr specificky pro stanici, pouZzije-li se funkce pouze pro standardni urceni, oznaci se
»X, pouzije-li se pouze pro opacné urceni oznaci se ,,R“ a ,B*“ se oznaci, pouzije-li se pro ob&
urceni)

Zkusebni procedura

Pi‘enos soubori
(parametr specificky pro stanici, pouzije-li se funkce poznaci se ,,X*)

Transparentni soubor

Ptenos poruchovych udaji ochrany

Pienos sekvenci udalosti

Ptenos sekvenci zaznamenanych analogovych dat

Pienos souboru ve sméru ovladani

Transparentni soubor

Vypliikkové snimani

(parametr specificky pro stanici, pouZzije-li se funkce pouze pro standardni urceni, oznaci se
,» X, pouzije-li se pouze pro opacné ur¢eni oznaci se ,,R*“ a ,,B“ se oznaci, pouzije-li se pro ob¢
urceni)

Vyplitkkové snimani
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Zpozdéni pirenosu

(parametr specificky pro stanici, pouzije-li se funkce pouze pro standardni urceni, oznaci se
»X, pouzije-li se pouze pro opacné urceni oznaci se ,,R* a ,,B*“ se oznaci, pouzije-li se pro ob¢
urceni)

. : ’IVV’IV

Definovani ¢asovych prodlev

Parametr Standardni Poznamky Zvolena hodnota
hodnota
to 30s Casova prodleva pii zfizeni spojeni
t 15s Casova prodleva pro vysilané nebo zkusebni
APDUs
t 10s Casova prodleva pro potvrzeni v pipadé, ze

zpravy neobsahuji data t, <t

ts 20s Casova prodleva pro vysilani zkusebnich
ramcu v ptipadé dlouhych klidovych stavii

Maximalni rozsah hodnot pro vSechny ¢asové prodlevy: 1s az 255 s, pfesnost 1s.

Maximalni pocet neodbavenych APDUs s I formatem k a posledni potvrzené APDUs (w)

Parametr Standardni Poznamky Zvolena hodnota
hodnota
k 12 APDUs Maximalni rozdil mezi pofadovym Cislem
pfijmu a stavovou proménnou vysilani
w 8 APDUs Posledni potvrzeni pro piijeti APDUs s I
formatem

Maximalni rozsah hodnot k: 1 az 32767 (2'° — 1) APDUs, pfesnost 1 APDU.
Maximalni rozsah hodnot w.: 1 az 32768 APDUs, piesnost 1 APDU (Doporuceni: w nema
piekrocit dvé tietiny k).

Cislo portu
Parametr Hodnota Poznamky
Cislo portu 2404 vzdy

Soubor RFC 2200

RFC 2200 je oficidlni internetovd norma, kterd uvadi stav standardizace protokol
pouzivanych v internetu podle ustanoveni Internet Architecture Board (IAB). Poskytuje Siroké
spektrum aktudlnich norem pouzivanych v internetu. UZivatel této normy musi provést pro dané
projekty odpovidajici vybér dokumentti z RFC 2200 definovany v této norme.
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Ethernet 802.3

Sériové rozhrani X.21

Jina volba z RFC 2200:

Seznam platnych dokumentti z RFC 2200

NNk WD~
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